









































A mi  familia, por  apoyarme  y  animarme  siempre  en este punto  y  final de  la 
carrera.  A  todos  mis  amigos  y  amigas  que  han  estado  ahí,  y  que  aunque  no  han 
realizado este proyecto, siempre me han animado a seguir adelante. 
Al  Servicio  de  Informática  de  la  Universidad  Carlos  III  de  Madrid,  donde  he 
estado trabajando durante unos años, y en los que siempre me han ayudado a seguir 
adelante también con este proyecto. 
Y  como no a  Juanma, mi buen amigo y  compañero de carrera prácticamente 
desde  el  comienzo,  por  aguantarme  cada  día  y  por  ayudarme  con  esto,  sin  él  no 
hubiera sido posible. 
Por  último, me  gustaría  dar  las  gracias  a  nuestra  tutora,  que  se  ha  portado 
siempre fenomenal con nosotros, ayudando en todo lo posible, y más cuando hace un 































































































































































































































































































































































las  TI,  es  decir,  una  normalización,  método  o  ajuste  que  permita  de  una  manera 
óptima  la utilización de  las TI con  la menor  incidencia negativa posible ajustándose a 
las necesidades empresariales. Esto es lo que se conoce como una correcta alineación 




Las  principales  metodologías  existentes  relacionadas  con  el  gobierno  TI  son 
COBIT, ITIL, CMMI o MOF entre otras. El sistema que se va a implementar está basado 
en COBIT  (y más concretamente en  su última versión disponible COBIT 4.1), pues es 









La  herramienta  o  sistema  propuesto  que  se  va  a  implementar  es  capaz  de 
proporcionar  una  solución  o  al  menos  una  ayuda  o  guía  para  los  problemas 























TI,  puede  consultar  por  las  áreas  de  COBIT,  dominio  y  proceso,  para  obtener  una 
solución  al  problema  que  el  usuario  tenga  en  las  distintas  áreas  mencionadas 
anteriormente.  
Es  decir,  el  usuario  cuenta  con  tres  ramas  distintas  en  la  aplicación  para 
consultar su problema: la primera rama es en la que el usuario escribe su problema, la 
segunda es en la que el usuario responde unos cuestionarios y la tercera rama es en la 
que  el  usuario  elige  el  dominio  y  proceso  que  crea  que  están  relacionados  con  su 
problema. 
Por todas  las distintas ramas se  llega a un punto en común, que es  la solución 
del  problema.  Pero  antes  de  mostrar  la  solución  final,  la  aplicación  mostrará  los 
distintos problemas que  se han encontrado en  la base de datos  relacionados  con el 
problema  del  usuario,  el  cual,  deberá  elegir  teniendo  en  cuenta  el  que  más  se 
aproxime a su problema para obtener la solución. 
La solución está formada por unas acciones que el usuario debería realizar para 





acuerdo  a  las  necesidades  del  momento.  Se  encarga  de  las  opciones  típicas  de  la 
administración  como  son  las altas, bajas y modificaciones. Por  tanto permite dar de 





número  de  problemas  y  sus  soluciones.  Lógicamente  se  pueden  borrar  y modificar 
dichos datos.  
La  administración  también  permite  introducir  nuevas  evaluaciones  (tests) 
borrarlas  y  modificarlas,  así  como  los  modelos  de  madurez  existentes  en  COBIT 
relacionados con los diversos tests.  
Y por último  la  aplicación permite que  se puedan dar de  alta, dar de baja  y 












únicamente  como  consulta).  Y  también  se  pueden  modificar  los  valores  para 
conectarse correctamente a la base de datos con la cual el programa se comunica. 
 









  El  sistema  es  una  aplicación  de  interfaz  gráfica,  es  decir  una  aplicación  con 
ventanas  (Java swing) desarrollada en  lenguaje  Java y cuenta con una base de datos 
creada por medio del lenguaje SQL implantada en Oracle. 
 
  La aplicación se ha creado en  inglés puesto que existe una mayor  información 





de  cascada  realimentados  repetidamente  de  forma  iterativa.  La  idea  es  realizar  las 
diferentes  tareas  típicas  del  ciclo  de  vida  como  son  el  análisis,  el  diseño,  la 
implementación, la integración y pruebas, y la operación y mantenimiento, en una fase 
inicial  en  la  primera  iteración.  A  partir  de  esta  realizar  las  mismas  tareas  en  una 
segunda  iteración  con  mayor  depuración  en  ellas,  a  partir  de  esta  iteración  otra 
tercera, esto serían versiones intermedias y así continuar hasta llegar a la versión final. 
Mediante este modelo se pueden  ir mostrando poco a poco  los avances en  la 
aplicación y a su vez poder hacer uso de reutilización y tener la posibilidad de realizar 






















El  estudio  y  la  familiarización  de  los  más  conocidos  y  usados 
internacionalmente  marcos,  estándares  y  metodologías  de  trabajo  y  normativas 









carrera,  en  un  proyecto  que  aglutina  diversas  áreas  de  las  Tecnologías  de  la 
Información como son la Ingeniería del Software, las Bases de Datos, la Programación, 
y el Gobierno de las Tecnologías de la Información. Todo ello siguiendo el ciclo de vida 



















La  información  es  entendida  como  la  adquisición  del  conocimiento  y  la 
comunicación que permiten ampliarla o precisarla  sobre cualquier materia o campo. 
Los datos registrados, de cualquier tipo que sean, son  información. Pero el concepto 
información  abarca  un  significado  mayor  cuando  hablamos  de  la  unión  de  la 
información con la tecnología que la gestiona. 
 
El  tratamiento que de  la  información  se ha hecho a  lo  largo de  la historia ha 
alcanzado  actualmente  el  mayor  cambio  hasta  el  momento.  La  manera  en  que  la 
información es manejada hoy día viene ligada a la revolución que las Tecnologías de la 
Información o TI  (en  inglés  Information Technology,  IT) han experimentado a  finales 





es  difícil  concebirla  sin  las  numerosas  tecnologías  que  se  encuentran  a  nuestra 
disposición.  
 
La  naturalidad  con  que  usamos  las  nuevas  tecnologías  actualmente  lleva  a 
pensar en cómo sería  la vida si no hubieran estado ahí, pues se ha creado una fuerte 
dependencia de su uso y  forman ya parte natural en  la sociedad. Pero por supuesto 









libro  digital  (e‐book).  Si  bien  el  e‐book  ya  existía  por  medio  de  los  ordenadores  y 
difundido gracias a Internet, el soporte para el  libro digital supone un paso más en el 











pasando  por móviles,  que  ya  no  son meros  sistemas  de  comunicación  sino  que  se 
tratan  de  pequeños  ordenadores  capaces  de  realizar  muchas  más  funciones  como 
tomar  fotos  digitales,  escuchar  música,  ver  la  televisión,  texto…  ,  PDAs,  cámaras 
digitales,  videoconsolas,  reproductores  y  grabadores multimedia,  pantallas  digitales, 
micro cadenas de música, televisores, webcams, sistemas de almacenamiento, discos 
duros, pen‐drives, impresoras, escáneres, periféricos en general, y algunas tecnologías 
más propias de  sectores de  investigación,  industrial o empresarial como  telescopios, 
microscopios, grúas, servidores, RAIDs, nuevos  lenguajes de programación orientados 
a diversos campos y con características propias para nuevas  tecnologías, maquinaria 
industrial  controlada  informáticamente  en  muy  diversos  sectores,  en  el 
automovilístico, sanitario, e  incluso en  las pequeña y mediana empresa… todas estas 






Las  TI,  Tecnologías  de  la  Información,  es  también  conocida  como  TIC, 
Tecnologías de  la  Información o Sistemas de  la  Información TSI y Comunicaciones. Es 
un  concepto  muy  amplio  que  abarca  multitud  de  ámbitos  concernientes  a  la 
administración y procesamiento de la información. Además, como la investigación está 
en constante cambio, su significado puede variar a lo largo del tiempo, porque puede 
cambiar el modo en que  los datos o  la  información  se manejan. Es por eso que hay 
muy  diversos  significados  que  intentan  explicar  de  qué  tratan  las  TI,  pero  no  son 
significados  excluyentes  sino  que  cada  uno  de  ellos  aporta  un  punto  de  vista  que 
enriquece al significado de  las TI. Una posible definición sería que  la TI es el estudio, 








el  diseño,  el  desarrollo,  soporte  y  administración  software,  hardware  y  redes 
informáticas.  Desde  instalación  de  simples  aplicaciones  software  como  redactar 
contratos,  bases  de  datos  de  clientes,  etc.,  a  aplicaciones  más  complejas  como 











La  revolución  tecnológica que vivimos y que ha  impactado en el  sector de  la 
industria  informática  ha  producido  como  consecuencia  importantes  cambios    en  el 
resto de  los  sectores de  la  sociedad. Cada  vez un mayor número de organizaciones 
considera que  la  información y  la  tecnología asociada a ella  representan  sus activos 
más importantes. Las empresas y organizaciones dependen de los órdenes económicos 
industriales, y sociales en los que se encuentran inmersas por lo que, si las tendencias 
tecnológicas  y  los  entornos  económicos  e  industriales  cambian,  deben  adaptarse 
rápidamente a  las nuevas circunstancias para sobrevivir. Por tanto  la gerencia de una 
organización  debe  establecer  un  sistema  de  control  adecuado  para  soportar 
debidamente los procesos del negocio. 
 






Las  actividades  de  TI  son  esenciales  para  gestionar  las  transacciones,  la 
información  y  los  conocimientos  necesarios  para  iniciar  y  sostener  su  economía, 
además  de  mantener  los  objetivos,  el  prestigio  y  la  continuidad  del  negocio.  Las 
entidades  dependen  cada  vez  más  de  estas  actividades  para  tener  éxito  pues  es 
fundamental  para  apoyar,  mantener  y  hacer  crecer  el  negocio.  Además  algunas 
legislaciones  sobre  TI  que  han  surgido  en  diferentes  países  han  ayudado  a  la 
consolidación de  los modelos que controlan  las TI,  leyes como  la LOPD (Ley Orgánica 
de Protección de Datos) y LSSI (Ley de la Sociedad de los Servicios de Información) en 
España o  la  ley Sarbanes‐Oxley  (SOX) en Estados Unidos que se centra en mejorar el 
gobierno  corporativo  por  medio  de  medidas  que  aumentan  el  control  interno  y 
refuerzan  la  responsabilidad  corporativa,  como  respuesta  a  diversos  escándalos 
financieros. 
 
Además  de  esto,  los  usuarios  buscan  confiar  en  los  sistemas  que  utilizan. 
Confianza es la ausencia de sorpresas y la certeza, razonable de que alcanzaremos los 
objetivos deseados. La confianza puede tener infinitos orígenes, pero no hay confianza 




Confidencialidad:  La  información  solo  debe  ser  accesible  a  las  personas 
autorizadas. 
 
Integridad:  La  información  debe  mantenerse  tal  y  como  se  creó,  exacta  y 
completa en todo momento, solo modificada por personal habilitado. 
 









Autenticidad:  Asegurar  el  origen  y  destino  de  la  información  por  medio  de 
firma electrónica, validez de email… Asegurar la autoría del documento. 
 













El  concepto  de  gobierno  o  gobernanza  de  las  Tecnologías  de  la  Información 
tiene sus orígenes en los años 80, aunque toma fuerza como tal en la primera década 
del año 2000. Desde hace unos años están tomando gran importancia ya no tanto  las 
cuestiones  más  tecnológicas  sino  las  cuestiones  más  relacionadas  con  su  gestión  y 
gobierno.  Por  primera  vez  adquiere  una  mayor  importancia  la  administración  y  la 
dirección  antes  que  la  tecnología.  Esto  no  quiere  decir  que  se  abandone  el  campo 














“El  gobierno  es  el  conjunto  de  responsabilidades  y  prácticas  ejercidas  por  el 
Consejo  de  Administración  de  la  empresa  y  por  los  principales  Directivos  con  la 
finalidad de proporcionar una dirección estratégica, asegurando que los objetivos de la 















Consiste  en  asegurar  que  la  estrategia  de  TI  se  encuentre  alineada  con  la 
estrategia del negocio.  Es decir, que  las  TI  sean  las  apropiadas para dar  servicio de 
acuerdo a la estrategia que soporta la empresa para que estén disponibles para prestar 













importante desafío para  los directores que  se enfrentan  con  la  complejidad  técnica, 
dependencia  de  proveedores  de  servicio  y  la  información  fiable  o  no  sobre 
monitorización de riesgos. Se destacan los principales riesgos a considerar: inversión o 












Verificar en  todo momento  si es necesario un  re direccionamiento del alineamiento 
con un bucle de  realimentación a  través de un  cuadro de mando  integral  (balanced 
scorecard)  para  poder  conseguir  el  alineamiento  entre  negocio  y  TI.  Además  así 



















Estos  problemas  deben  ser  abordados  y  promovidos  a  través  de  medidas 
eficaces y oportunas de  la alta dirección que gestiona una empresa. Es necesario un 
marco de gestión eficaz de TI que se ocupe del alineamiento estratégico, la gestión del 
desempeño,  la gestión de  riesgos,  control y  responsabilidades,  la entrega de valor y 
gestión de recursos. Este marco de gestión de gobierno de TI y su aplicación efectiva 
son responsabilidades de  la  junta directiva y  la gestión ejecutiva. El gobierno de TI es 
una  parte  integrante  del  gobierno  empresarial  que  consiste  en  el  liderazgo  y  las 
estructuras  organizativas  y  procesos  que  garantizan  que  la  organización  sostiene  y 
amplía las estrategias de la organización y los objetivos. 
Debido a  la variedad y complejidad de  la TI han surgido modelos, algunos de 
ellos  tomados  como  estándares,  que  nos  indican  cómo  gestionar  eficaz  y 
eficientemente gran variedad de procesos que conciernen al mundo TI y que son de 
vital  importancia  para  las  organizaciones.  Pero  estos modelos,  como  en  algunos  de 
















2. Medir  o  identificar  las  tareas  estableciendo  líneas  base  para  distintos 
niveles. 
3. Analizar  o  evaluar  la  información,  los  datos  obtenidos  en  las 
monitorizaciones para identificar patrones de comportamiento. 
4. Mejorar,  desarrollar  e    implementar  soluciones  paliativas  para  carencias 
detectadas. 











Entre  estos  modelos  o  marcos  de  gobierno  de  TI,  también  conocidos  como 
guías de mejores prácticas de gestión de servicios TI, podemos encontrar entre los más 










COBIT  (Control OBjectives  for  Information and  related Technology).  (Objetivos 
de Control para  la  Información y  las Tecnologías). COBIT  fue creado por  Information 
Systems Audit  and  Control Association  (ISACA)  e  IT Governance  Institute  (ITGI)  que 
como conjunto de profesionales de diferentes áreas TI realizaron una guía para tratar 
los problemas  sobre el control de  las TI. La primera edición de COBIT data de 1996. 
Otras  ediciones  posteriores  han  sido  en  1998,  2000  y  2006  (versión  4.0).  La  última 
versión de COBIT publicada por ITGI es la edición 4.1 del año 2007. 
 
  COBIT  es  un  conjunto  estructurado  de  dominios,  procesos  y  actividades  que 










los  conceptos  fundamentales  de  las  versiones  anteriores.  Se  incluyen  mejoras  y 
avances desde un  criterio de practicidad  y  facilidad,  teniendo en  cuenta  las propias 



































Es  una  síntesis  dirigida  a  la  alta  gerencia  que  proporciona  entendimiento  y 
conciencia  sobre  los  conceptos  clave  y  principios  de  COBIT,  tales  como  quién  debe 
promover la instauración de la metodología, métricas y controles para llevar a cabo un 








la  información y  los  recursos TI que  impactan de  forma directa por cada objetivo de 












Se  trata  la  relación  con  otras  normas,  glosario,  diferencias  con  versiones 
anteriores de COBIT, guías de auditoría, modelo de madurez para el control  interno, 
factores  críticos  de  éxito,  indicadores  clave  de  objetivo  e  indicadores  clave  de 
rendimiento… 
 





de  una  organización.  A  la  vez  permite  visualizar  y  tener  una  guía  para  algo  tan 
importante en control  interno como es  la  interrelación entre  los objetivos de control 













































   Este  dominio  cubre  la  estrategia  y  las  tácticas,  y  está  relacionado  con  la 
identificación de las formas en que la tecnología de la información puede contribuir al 












































abarca  desde  las  operaciones  tradicionales  hasta  el  entrenamiento,  pasando  por 
seguridad  y  aspectos  de  continuidad.  Con  el  fin  de  proveer  servicios,  deberán 
establecerse  los  procesos  de  soporte  necesarios.  Este  dominio  incluye  el 

























Todos  los procesos necesitan ser evaluados regularmente a  través del  tiempo 









a  considerar  para  implantar  adecuadamente  un  gobierno  TI.  Estos  elementos  están 
relacionados con  los requerimientos del negocio con respecto a  los servicios TI y con 














trata  está  relacionado  de  forma  Principal  o  Secundaria  con  cada  uno  de  los 






























































































cobertura  mayor  y  se  puede  implantar  sin  problema  junto  a  otras  normas  que  lo 
complementen. Ayuda al gobierno TI en su globalidad e integralmente pero no es una 
norma  de  seguridad  de  la  información  y  los  sistemas,  para  ello  existen  normas 
complementarias que funcionan correctamente si son usadas junto a COBIT. Deben ser 























ITIL  (Information  Technology  Infrastructure  Library).  (Biblioteca  de 
Infraestructura  de  las  Tecnologías  de  la  Información  TSI).  ITIL  proporciona  una 




ITIL  fue  desarrollada  por  la  Agencia  Central  de  Computación  y 
Telecomunicaciones  (Central Computer  and Telecommunications Agency – CCTA) de 
Gran Bretaña a finales de  la década de  los 80. No obstante, es hacia mediados de  los 
años  90  cuando  se  empieza  a  convertir  en  un  estándar  de  ámbito mundial  para  la 
Gestión de Servicios de una manera eficiente y consistente. En abril de 2001,  la OGC 





y/o grandes.  ITIL ofrece un  conjunto de mejores prácticas de dirección  y gestión de 
servicios a  implantar en una organización con el objeto de mejorar notablemente  la 



















ITIL es un conjunto de  libros publicados por  la OGC, que permiten mejorar  la 
calidad de los servicios de TSI que presta una organización a sus clientes. 
 







































administración  de  los  servicios  de  soporte  y  mantenimiento  que  se 
prestan al cliente. La Provisión de Servicio, en conjunto con el Soporte 




















Este  proceso  forma  parte  del  trabajo  de  todos  los  directores,  por  lo 
tanto, es la Dirección la responsable de tomar medidas adecuadas para 





de  la  infraestructura  de  Tecnología  de  la  Información  y  las 
Comunicaciones  (TIC).  La  Perspectiva  de  Negocio  ayuda  al  negocio  a 
comprender  los  beneficios  de  las Mejores  Prácticas  en  la Gestión  del 





 Planificación para  la Implementación de  los Servicios de Gestión: Este 
libro  examina  los  problemas  y  las  tareas  implicadas  al  planificar, 





servicios  de  TSI  están  alineados  con  las  necesidades  del  negocio.  La 
mayoría  de  las  organizaciones  que  utilizan  TSI  serán  dependientes  de 
ella.  Si  los  procesos  de  TSI  no  están  implementados,  gestionados  y 
soportados en el lugar adecuado, el negocio probablemente sufrirá una 
degradación considerable en términos de pérdida de horas productivas, 
costes  más  altos,  así  como  por  ejemplo  una  pérdida  de  ingresos  o 
incluso la quiebra del negocio. 
 
La  Provisión  de  Servicio  de  TSI  en  todas  las  organizaciones  necesita 
compararse  con  las demandas actuales  y  cambiantes  rápidamente del 
negocio. 
 
 Gestión  de  Aplicaciones:  La  Gestión  de  Aplicaciones  trata  el  aspecto 
complejo  de  gestionar  las  aplicaciones  desde  la  necesidad  inicial  del 
negocio, a través del ciclo de vida de la Gestión de la Aplicación, hasta la 
retirada. También,  la Gestión de Aplicaciones  incluye  la  interacción con 
las  disciplinas  de Gestión  de  Servicio  de  TSI  incluidas  en  Provisión  de 
Servicio, Soporte de Servicio y Gestión de  la  Infraestructura de TIC. Se 
















2. Despliegue:  Tiene  como  objetivo  la  implementación  y  la 
extensión del negocio y/o solución de TSI según se diseñó y 
planificó,  con  una mínima  interrupción  en  los  procesos  del 
negocio. 
 
3. Operaciones:  Este  proceso  tiene  como  objetivo  mantener 
diariamente la infraestructura de TSI. 
 
4. Soporte  Técnico:  Su  objetivo  es  garantizar  los  servicios 
entregados  por  la  Gestión  de  la  Infraestructura  de  TSI, 

















Esta  restructuración  tiene  como objetivo proporcionar un enfoque empresarial para 

















 Estrategia  del  Servicio:  Se  estudia  el  mercado  y  se  valoran  las 
posibilidades de la prestación de nuevos servicios que sean innovadores 
y que satisfagan al cliente. Además, se analizan  los servicios existentes 
de  cara  a  implantar  posibles  mejoras  en  los  mismos.  También  se 









que analizar  si es viable o no. Y de esto es de  lo que  se encarga esta 
publicación.  Para  ello  se  tienen  en  cuenta  factores  como  la 
infraestructura de que dispone la empresa, la capacitación del personal, 
y  se planifican aspectos  clave  como  la  seguridad  y  la prevención ante 
desastres de varios tipos. En caso de que su puesta en marcha se llevara 


















ponerlo  en  marcha  se  debe  realizar  pruebas.  Para  ello,  se  analiza  la 
información  disponible  acerca  del  nivel  real  de  capacitación  de  los 
posibles usuarios, o  los  recursos  IT disponibles, entre otros aspectos a 
tener en cuenta. Después de este análisis, se prepara un escenario real 
para  realizar  las pruebas, y  tras  finalizarlas  se destruye. Por último,  se 
evalúan  los  resultados obtenidos, haciendo una comparación entre  las 
expectativas  esperadas  con  los  resultados  conseguidos  durante  las 











 Operación  del  Servicio:  Una  vez  puesto  en  marcha  el  servicio,  se 
monitoriza  y  controla  el  mismo:  eventos,  incidencias,  problemas, 









 Mejora Continua del Servicio: Siempre con  la visión de proporcionar  la 
máxima  calidad  posible  del  servicio,  se  utilizan  herramientas  de 




















CMMI  (Capability  Maturity  Model  Integration).  (Modelo  de  Integración  y 
Capacidad de Madurez). CMMI es una metodología encargada de definir y gestionar 
los  procesos  a  realizar por  una  organización.  Fue  desarrollado  inicialmente  para  los 
procesos relativos al software por  la Universidad Carnegie‐Mellon para el Instituto de 
Ingeniería del Software SEI  (Software Engineering  Institute) de  los Estados Unidos de 
América. En diciembre del año 2000, el SEI publicó un nuevo modelo, el CMM 
 
Básicamente,  CMMI  proporciona  un  conjunto  de  normas  para  calidad 
enfocadas al mundo del software, que se aplican a los diferentes procesos que hay que 















































































 En  los  siguientes  proyectos  se  produce  una  reducción  de  costes 






















































































2. Proporciona  un  marco  de  trabajo  que  permite  organizar  y  priorizar  las 



















  MOF  (Microsoft Operation Framework).  (Marco de Referencia de Operaciones 
de  Microsoft).  MOF  es  un  modelo  que  surge  a  la  sombra  de  una  gran  empresa 





modelo  genérico  y, por  este motivo, debe  adaptar muchas de  las  recomendaciones 
para  usarlas  en  su  empresa.  Cuando  se  encuentran  referencias  a  "funciones"  en  el 
modelo MOF, hay que tener en cuenta que se puede asignar a una misma persona a 
varias  funciones,  sobre  todo  en  las  empresas  pequeñas.  No  obstante,  aunque 






























 ISO/IEC  15504,  de  la  Organización  Internacional  de  Normalización 











es  un  enfoque  por  disciplinas  para  la  administración  de  proyectos  tecnológicos 
basados  en  prácticas  internas  de  Microsoft,  la  experiencia  del  Servicio  de  soporte 
técnico  de Microsoft  con  clientes  y  socios,  y  las  prácticas  recomendadas  del  sector 
para el desarrollo de  software y  la administración de proyectos. MSF es un enfoque 
para  diseño  e  implementación  de  sistemas  de  TI  (por  ejemplo,  un  proyecto  de 
migración para pasar de Lotus Notes a Exchange Server 2007), mientras que MOF trata 
la  administración  diaria  de  un  sistema  o  un  entorno  como,  por  ejemplo,  una 
organización de Exchange Server 2007. 












Originariamente  era  conocido  como  el  informe  COSO,  aunque  en  la  actualidad  es 
referido como COSO‐ERM o COSO II. Se trata de un modelo de referencia para buenas 
prácticas  que  define  el  control  interno  como  un  proceso,  es  decir,  como  algo  que 
ocurre y evoluciona en el tiempo cuya responsabilidad recae en todas las personas de 





2. Operativo  (Operational):  se  basa  en  obtener  la  eficacia  y  eficiencia  de  los 
recursos y activos. 
3. Reporte  (Reporting): comprende  la  fiabilidad de  la  información, normalmente 
la financiera. 





























Como  hemos  visto  hasta  ahora  existen multitud  de metodologías  dentro  del 
ámbito  del  gobierno  de  una  organización,  más  aún  de  las  que  aquí  se  han  citado, 
algunas de ellas no tanto del gobierno TI como tal, sino del gobierno en general. Pero 
las expuestas son algunas de las más usadas y conocidas internacionalmente.  
Muchas de ellas  tienen puntos en  común,  aspectos diferentes especializados 




cambio  CMMI  está  orientado  al  desarrollo  del  software.  COSO  por  su  parte  está 
enfocado a toda la organización más que a las TI en particular, al contrario que COBIT, 




sean  compatibles.  Se  debe  tener  en  cuenta  también  que  la  implantación  de  estos 
modelos puede resultar complejo y no ver resultados positivos a corto plazo pero que 
en  el  futuro  seguramente  se  conviertan  casi  en  imprescindibles  y  con  valor  para  la 
organización. 
En cualquier caso siempre se debe pensar en que estos son modelos que tratan 
de  llevar  un  control  de  la  empresa  para  facilitar  los  procesos  y  en  definitiva  para 









































Los  modelos  sobre  gestión  de  gobierno  TI  vistos  hasta  ahora  (COBIT,  ITIL, 
CMMI, MOF) son estándares desde el punto de vista de que sirven como tipo, patrón o 




Las  normas  ISO  (International  Organization  for  Standardization)  son  un 
conjunto de normas, reglas y pautas que toda empresa debe cumplir si quiere  lograr 
una  certificación  o  certificado  ISO  que  corrobore  que  se  cumplen  los  preceptos 
establecidos  para  otorgar,  en  el  caso  TI,  servicios  de  calidad  demostrados  y 
comprobados. Tienen el respaldo de los organismos de normalización internacionales, 
lo que ayuda a que se asienten como un referente. Además, se han publicado también 
como  norma  nacional  en muchos  países  y  cumplen  todo  lo  necesario  para  que  los 
gobiernos  puedan  incluirlas  en  sus  legislaciones  (pudiendo  llegar  a  convertirse  en 
obligatorias). 
 
Es decir,  si  implantamos un modelo  como  ITIL o  cualquier otro, este no está 
realmente garantizando calidad en una empresa aunque sea posible que  la tenga, en 
cambio  con  una  certificación  ISO,  las  organizaciones  son  auditadas  y  pueden  ser 
medidas  frente a un conjunto establecido de  requisitos y por  tanto una certificación 
ISO  supone  un  elemento  diferenciador  en  una  empresa  ya  que  es  una  distinción 
demostrada  de  calidad.  También  hay  que  decir  que  el  lograr  una  certificación  ISO 
















































La serie  ISO/IEC 20000  ‐ Service Management normalizada y publicada por  las 
organizaciones  ISO  e  IEC  (International  Electrotechnical  Commission)  el  14  de 
diciembre  de  2005,  es  el  estándar  reconocido  internacionalmente  en  gestión  de 
servicios  de  TI.  La  serie  20000  proviene  de  la  adopción  de  la  serie  BS  15000 
desarrollada por  la entidad de normalización británica,  la British Standars  Institution 
(BSI). 
 
La  gestión  de  una  entrega  efectiva  de  los  servicios  de  TI  es  crucial  para  las 
empresas.  Hay  una  percepción  de  que  estos  servicios  no  están  alineados  con  las 
necesidades  y  requisitos  del  negocio.  Esto  es  especialmente  importante  tanto  si  se 
proporciona  servicios  internamente  a  clientes  como  si  se  está  subcontratado 
proveedores. Una manera de demostrar que  los servicios de TI están cumpliendo con 
las  necesidades  del  negocio  es  implantar  un  Sistema  de Gestión  de  Servicios  de  TI 
(SGSTI) basado en  los  requisitos de  la norma  ISO/IEC 20000.  La  certificación en esta 
norma  internacional  permite  demostrar  de manera  independiente  que  los  servicios 
ofrecidos cumplen con las mejores prácticas. 
 
ISO/IEC  20000  está  basada  y  reemplaza  a  la  BS  15000,  la  norma  reconocida 
internacionalmente  como  una  British  Standard  (BS),  y  que  está  disponible  en  dos 
partes: una especificación auditable y un código de buenas prácticas. 
 
La  ISO/IEC  20000  es  totalmente  compatible  con  la  ITIL  (IT  Infrastructure 
Library), o guía de mejores prácticas para el proceso de GSTI. La diferencia es que el 












particularmente  aplicable  para  proveedores  de  servicios  internos  de  TI,  tales  como 
departamentos  de  Información  Tecnológica,  proveedores  externos  de  TI  o  incluso 
organizaciones subcontratadas. La norma está  impactando positivamente en algunos 
de  los  sectores  que  necesitan  TI  tales  como  subcontratación  de  negocios, 
Telecomunicaciones, Finanzas y el Sector Público. 
 
La  ISO/IEC  20000  está  dividida  en  las  siguientes  secciones  que  definen  los 











Demuestra que  se  tienen  procedimientos  y  controles  adecuados  in  situ  para 
proporcionar un servicio de calidad de TI coherente y a un coste efectivo. 
Los  suministradores  de  servicios  de  TI  se  han  vuelto  cada  vez  más  sensibles  y 
responsables  con  los  servicios  que  prestan  más  que  de  la  tecnología  que  puedan 
proporcionar. 
Los  proveedores  externos  de  servicios  pueden  usar  la  certificación  como  un 
elemento  diferenciador  y  acceder  a  nuevos  clientes,  ya  que  esto  cada  vez  más  se 
convierte en una exigencia contractual. 
Permite seleccionar, gestionar y proporcionar un servicio externo más efectivo. 











El estándar para  la seguridad de  la  información  ISO/IEC 27001 fue aprobado y 







Organization  for  Standardization  y  por  la  comisión  International  Electrothechnical 
Commission. 
Especifica  los  requisitos  necesarios  para  establecer,  implantar,  mantener  y 
mejorar  un  Sistema  de  Gestión  de  la  Seguridad  de  la  Información  (SGSI)  según  el 
conocido “Ciclo de Deming”: PDCA, acrónimo de Plan, Do, Check, Act (Planificar, Hacer, 
Verificar, Actuar).  
Es  consistente  con  las  mejores  prácticas  descritas  en  ISO/IEC  17799  (actual 
ISO/IEC  27002)  y  tiene  su  origen  en  la  norma  BS  7799‐2:2002,  desarrollada  por  la 
entidad de normalización británica, la BSI. 
El equipo de proyecto de  implantación de una  ISO 27001 debe estar  formado 
por representantes de todas las áreas de la organización que se vean afectadas por el 
SGSI, liderado por la dirección y asesorado por consultores externos especializados en 
seguridad  informática generalmente  Ingenieros o  Ingenieros Técnicos en  Informática, 












Las  empresas  deben  basarse  en  un  plan  de  sistemas  y  TI  para  lograr  su 
visión/misión,  esto  es,  para  llegar  a  una  situación  a  la  que  la  empresa  mira  como 
orientación. La visión podría compararse a un sueño, algo a lo que deseamos llegar, y 
la misión podría compararse con el propósito que queremos lograr. 
Mediante  un  análisis  interno  y  externo  o  análisis  de  entorno,  las  empresas 
pueden  conocer  sus  fortalezas  y  debilidades  en  el  mercado  y  sacar  conclusiones  y 
también conocer a qué factores deben hacer frente como a las restricciones originadas 
por  la política y  la estructura propia de  la empresa y  restricciones del entorno de  la 
empresa como el país en el que se encuentren con sus leyes, etc.  




los  cumplimos  correctamente,  la  empresa  debe  hacer  uso  de  métricas,  metas  y 
acciones. Las acciones son las tareas como tales, lo que hay que hacer. Las metas son 
los  resultados  que  esperamos  obtener.  Y  las métricas  nos  van  a  decir  el  resultado 
obtenido, el control del nivel de  logro. Por ejemplo al  realizar una  serie de acciones 





de Bachillerato  y quiere  seguir estudiando  y  le  encanta  todo  lo  relacionado  con  los 
ordenadores y las tecnologías. Imaginemos que esta persona es una empresa. La visión 
o  sueño  de  esta  persona  podría  ser  el  de  ‘ser  el mayor  experto  en  tecnología’.  Su 




vez que sabemos  lo que queremos ser, pensaríamos en  los objetivos para  lograrlo, es 









acciones, metas  y métricas.  Las  acciones  serían matricularse  en  la  carrera,  asistir  a 
clases…  Las  metas  serían  los  resultados  esperados  por  ejemplo  ir  sacando  buenas 
notas, serían buenas metas para esta persona, ya que son el  fin deseado que  le van 
acercando  cada  vez más  a  su  objetivo.  Y  las métricas  podrían  ser  las  calificaciones 































































Un  buen  uso  de  un  modelo  CRM  implantado  puede  hacer  mejorar  la  relación  del 
cliente con la empresa por ejemplo mediante un eficaz call center, incluido dentro de 
un CRM, un centro de llamadas que atienda las peticiones de los clientes. 
Para  implantar un CRM  tendríamos que  cumplir  con  los objetivos de  control. 
Estos  objetivos  son  los  encargados  de  velar  por  el  cumplimiento  de  las  actividades 
tecnológicas por medio de acciones, métricas, etc. 
El  correcto  funcionamiento  de  estos  objetivos  hará  que  la  empresa  se 







and  Compliance  GRC)  es  el  abanico  de  términos  involucrados  dentro  de  una 
organización.  Cada  día  estas  tres  áreas  están  empezando  a  estar más  integradas  y 
alineadas con el fin de evitar conflictos e inútiles solapamientos. Mientras que GRC es 
interpretada  de  forma  distinta  en  las  organizaciones,  las  actividades  típicas  que  se 





de  la  información  y  las  estructuras  jerárquicas de  control de  la  gestión. Actividades 
típicas  de  un  gobierno  son  el  asegurar  que  la  información  sea  completa,  precisa  y 
oportuna  para  permitir  la  toma  adecuada  de  decisiones  y  proporcionar  los 




Gestión  del  riesgo:  es  el  conjunto  de  procesos  mediante  los  cuales  la 
administración  identifica,  analiza  y  cuando es necesario  responde  adecuadamente  a 
los  riesgos  que  pudieran  afectar  a  la  realización  de  los  objetivos  de  negocio  de  la 
organización.  La  respuesta  a  los  riesgos  por  lo  general  depende  de  la  gravedad 
percibida,  entendiéndose  como  riesgos  en  una  empresa  los  riesgos  tecnológicos, 
riesgos  comerciales  o  financieros,  información  de  riesgos  de  seguridad,  riesgos 










Conformidad:  El  cumplimiento  de  los  medios  conformes  a  los  requisitos 
establecidos  a  nivel  organizativo  se  logra  a  través  de  los  procesos  de  gestión  que 
permiten  identificar  los  requisitos  aplicables,  por  ejemplo  definiendo  en  las  leyes, 




La  finalidad  es  por  tanto,  aparte  de  un  control  para  evitar  escándalos 













los  clientes  vienen  precisamente  por  no  establecer  claramente  los  requisitos  o  por 
cambios en la estructura con proyectos ya avanzados. Mediante los ANS se intenta por 
tanto evitar este tipo de problemas a la hora de realizar proyectos TI. 







¿Está  el  servicio  incluido  o  no?,  ¿el  volumen  crece  o  disminuye?,  ¿hay  un 
sistema  para  tratar  incidencias?,  ¿es  bueno  o  malo  el  servicio?,  ¿cuándo  se  está 
cumpliendo?, ¿cuál es el coste real? 
 
La empresa puede que  tenga  la necesidad de  subcontratar  a otras empresas 
(outsourcing)  porque  desconoce  lo  que  le  está  costando  dar  estos  servicios  con  la 
pérdida económica que ello  supone. Pero  además,  todo esto provoca quejas de  los 



























6. Penalizaciones  (cláusulas  que  dan  credibilidad)  (por  ejemplo:  resolver 
problemas en 24 horas o en 3 días…) 
 
















  El  cuadro  de  mando  es  una  herramienta  de  gestión  que  facilita  la  toma  de 
decisiones y  recoge un conjunto de  indicadores que proporcionan a  la alta dirección 
una  visión  del  estado  de  una  organización.  La  información  obtenida  permite  tomar 
decisiones para aumentar  la  calidad en  los procesos de una empresa. Un  cuadro de 


















evaluación  de  los  procesos  en  una  organización.  Fue  inicialmente  desarrollado  para 
funciones  relativas  al  desarrollo  e  implementación  de  software  por  la  Universidad 
Carnegie‐Mellon para el Software Engineering Institute (SEI). 
Este  modelo  establece  un  conjunto  de  buenas  prácticas  divididas  por  Áreas 














para  el  desarrollo  y  mantenimiento  de  software.  Existe  una  falta  de 
planificación y aunque se usen técnicas correctas de ingeniería los esfuerzos se 
ven en  la mayoría de  los casos  ineficientes produciéndose fracasos, retrasos y 
sobrecostes. El resultado de los proyectos es impredecible. 
 
2. Repetible:  En  este  nivel  existen  unas  métricas  básicas  y  un  razonable 




3. Definido:  Existen  correctos  procedimientos  de  coordinación  entre  grupos, 




de  métricas  significativas  de  calidad  y  productividad,  que  se  usan  de  modo 












Los  modelos  de  madurez  por  lo  tanto  buscan  establecer  una  valoración 
estandarizada  que  nos  permita  conocer  el  estado  de  una  empresa  en  sus  distintas 
áreas o procesos. 
 





























Modelo:  esta  capa  recoge  el modelo  conceptual  del  sistema.  En  él  se  incluirán  los 
subsistemas y clases relacionadas con los datos que maneja el sistema. El componente 













de  las  interfaces  gráficas  que  el  usuario  podrá  utilizar  para  manejar  los  datos  del 
sistema. La Vista se comunica con el Controlador para realizar una acción mandada por 
el usuario. 






En  la aplicación del proyecto,  la vista es  la  interfaz con el usuario, es decir  las 
ventanas  propias  de  la  aplicación  que  el  usuario  utiliza.  El modelo  es  el  sistema de 













Todas  las  aplicaciones  y  librerías  usadas  en  el  proyecto  son  de  libre  uso  y 
gratuitas por tener  licencia pública o estar permitido su uso para fines académicos, a 
excepción  de Microsoft Word  (dentro  del  paquete  de Microsoft Office  Professional 




Visio  Professional  2010  y  Microsoft  Project  Professional  2003‐2010  utilizados  son 
gratuitos debido a que Microsoft mantiene un acuerdo a  través del MSDN Academic 








 Java:  es  un  lenguaje  de  programación  orientado  a  objetos,  desarrollado  por 
Sun Microsystems a principios de los años 90. Gran parte de la sintaxis de Java 
está basada en el lenguaje C y C++ pero con un modelo más simple eliminando 
algunas herramientas de bajo nivel que  el  lenguaje C permite  y que pueden 
inducir a errores como la manipulación directa de punteros. Es uno de los más 
usados lenguajes de programación en la actualidad y su principal característica 
es  que  está  basado  en  la  POO  (Programación  Orientada  a  Objetos)  lo  cual 
significa  que  el  diseño  de  las  aplicaciones  se  hace  mediante  objetos  y  sus 
interacciones  para  conseguir  códigos  más  legibles  y  lógicos.  Algunas  de  las 
típicas  técnicas  de  POO  son  la  herencia,  abstracción,  polimorfismo  y 
encapsulamiento.  Java  Swing  es  el  término  empleado  para  referirse  a  las 
aplicaciones con ventanas. Swing es el nombre dado a la biblioteca de Java para 



















independientemente del  sistema operativo donde  se ejecute o de  la base de 
datos a la cual se accede.  
 
 SQL  (Structured Query Language): es un  lenguaje de acceso a bases de datos 
relacionales  que  permite  especificar  diversos  tipos  de  operaciones  en  éstas. 



























 NetBeans  IDE  6.9.1:  Es  un  entorno  de  desarrollo  integrado  (IDE)  disponible 
para  sistemas  Windows,  Mac,  Linux  y  Solaris.  Se  trata  de  un  IDE  de  código 





 jGRASP:  Es  un  entorno  de  desarrollo  ligero,  creado  específicamente  para 
proporcionar  la mejora  de  la  visualización  y  comprensión  del  software.  Está 
implementado en  Java, y  funciona en todas  las plataformas con una Máquina 









Aplicaciones  edición  de  esquemas  de  diseño  de  Base  de  Datos/Ingeniería  de 
Software: 
 
 Microsoft  Visio  Professional  2010:  es  un  software  de  dibujo  vectorial  para 
Microsoft  Windows  que  permite  dibujar  diagramas  de  bases  de  datos, 
diagramas UML, diagramas de flujo de programas, diagrama de casos de usos... 












 MySQL  Workbench  5.2.38:  es  una  herramienta  para  la  administración  y  el 














 Adobe  Acrobat  Reader:  es  una  herramienta  que  permite  la  visualización  de 
archivos  de  texto  en  formato  PDF.  Los  archivos  en  formato  PDF  son 
multiplataforma ya que pueden usarse en distintos sistemas operativos como 





 Cocomo  II  2000:  el Modelo  Constructivo  de  Costes (o COCOMO,  por  su 







































La  información utilizada desde  la base de datos para el  funcionamiento de  la 




Los datos usados en  la aplicación en  la parte de  la  solución, así  como de  las 
consultas por la rama de la consulta por dominio y proceso COBIT, y en las partes de la 
administración  de  COBIT  provienen  del  documento  gratuito  COBIT  4.1,  que  está 
disponible en www.isaca.org y cuyo copyright pertenece al  IT Governance  Institute y 
permite  la  reproducción  de  partes  de  su  publicación  para  uso  académico.  La 
información  de  COBIT  obtenida  trata  sobre  los  dominios,  procesos,  objetivos  de 
control, objetivos de negocio, metas, métricas, acciones y modelos de madurez. Hay 
que  hacer  una  observación  y  es  que  los  objetivos  TI  aparecen  en  la  aplicación  sin 
información  en  la  ventana  de  la  solución  y  en  otras  ventanas  de  la  administración 
debido a que no existe en el documento COBIT  información explícita acerca de ellos. 
En  cambio  sí  existe  información  en  COBIT  acerca  de  los  objetivos  de  negocio  (cuya 
información está  introducida en  la base de datos) que a su vez aparecen vacíos en  la 
solución.  Esto  es  así  porque  los  objetivos  de  negocio  están  relacionados  con  los 
objetivos TI, pero al no  tener datos sobre  los objetivos TI, con el actual diseño de  la 
base de datos, los objetivos de negocio no tienen ninguna relación establecida y es por 




Por  otro  lado,  las  evaluaciones,  utilizadas  en  la  rama  de  la  realización  de 
evaluaciones y en administración, para obtener  la madurez de  la empresa, conocidas 































En  la  aplicación  existen  dos  tipos  de  perfiles  de  usuarios  con  roles 
perfectamente diferenciados: 
 
‐ Usuario:  Este  tipo  de  perfil  de  usuario  permite  la  interacción  con  el 
programa  sin  la  modificación  de  los  datos  contenidos  en  la  BBDD.  Sí  se 













disponible  en  inglés  y  en  español  (este  último  no  está 
implementado de forma completa en esta versión)‐. 
 Modificación  del  número  de  problemas  mostrados  por 
ventana al realizar la búsqueda de problemas. 
 Modificación  del  número  de  evaluaciones  mostradas  por 
ventana al realizar un test de evaluación. 
 Modificación del  tamaño de  las  letras de  la barra de menú 
superior –en puntos‐. 




















‐ Administrador: Este tipo de perfil de usuario permite  la  interacción con el 
programa  y  la modificación  de  los  datos  contenidos  en  la Base  de Datos 
(BBDD), así como de dos de los tres ficheros de configuración que maneja el 







































o Relacionar/des‐relacionar  palabras  con 
problemas. 
o Relacionar/des‐relacionar  palabras  con 
sinónimos. 
 













































o Modificar  los  nombres  de  los  objetivos  de 
control. 
o Modificar los nombres de los objetivos TI. 





o Modificar  los  nombres  de  los  modelos  de 
madurez. 
 Relacionar información: 
o Relacionar/des‐relacionar  dominios  con 
procesos. 




o Relacionar/des‐relacionar  objetivos  TI  con 
objetivos de negocio. 
o Relacionar/des‐relacionar metas con métricas. 
o Relacionar/des‐relacionar  métricas  con 
objetivos de control. 
o Relacionar/des‐relacionar  acciones  con 
objetivos de control. 














Prioridad    Alta     Media   Baja  Fuente   
Necesidad   Esencial   Deseable   Opcional 















 F: Designa al  requisito el  tipo de Funcional. Este  tipo de 
requisitos  simbolizan  lo  que  tiene  que  realizar  el 
software. 
 R: Designa al  requisito el  tipo de Rendimiento. Este  tipo 
de  requisitos  especifican  valores  numéricos  para 
variables  de  rendimiento  como  pueden  ser  tasas  de 
transferencia, velocidad de proceso, etc. 




requisitos detallan  los  límites  superiores de  los  recursos 
físicos  a  utilizar  por  el  sistema,  tales  como  memoria, 
espacio de disco, etc. 
 C: Designa al requisito el tipo de Comprobación. Este tipo 
de  requisitos  resaltan  como  debe  la  aplicación  verificar 
los datos de entrada y salida. 











contra amenazas que  comprometan  la  confidencialidad, 
integridad y disponibilidad de los datos. 





















































Una  vez  se  ha  descrito  la manera  en  la  que  representará  cada  requisito  de 







Prioridad  Alta     Media   Baja  Fuente  Cliente 
Necesidad   Esencial   Deseable   Opcional 
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El  usuario  de  la  aplicación  podrá  elegir  uno  de  los  problemas 
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Prioridad    Alta     Media   Baja  Fuente  Cliente 
Necesidad   Esencial   Deseable   Opcional 














Prioridad    Alta     Media   Baja  Fuente  Cliente 
Necesidad   Esencial   Deseable   Opcional 









 Debajo  de  la  barra  de  título,  habrá  una  barra  de 
herramientas/menú superior. 
 Debajo  de  la  barra  de  herramientas/menú  superior  habrá  un 











Prioridad    Alta     Media   Baja  Fuente  Cliente 
Necesidad   Esencial   Deseable   Opcional 





El  usuario  podrá  modificar  los  siguientes  parámetros  de  la 
interfaz: 
 Idioma  español  (en  versión  de  prueba  en  esta  versión  de  la 
aplicación), o inglés. 





















Prioridad    Alta     Media   Baja  Fuente  Cliente 
Necesidad   Esencial   Deseable   Opcional 





Para  que  la  aplicación  funcione  correctamente,  se  ha  de 
disponer del siguiente hardware y software instalado: 
 PC compatible con Microsoft Windows. 
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Los  parámetros  de  conexión  con  la  Base  de  Datos,  y  la 
contraseña del administrador, estarán cifrados mediante un algoritmo 













Prioridad    Alta     Media   Baja  Fuente  Cliente 
Necesidad   Esencial   Deseable   Opcional 






a  fallos,  es  decir,  soportará  que  cualquier  acción  del  usuario  y  del 






































































































































































































































paquete  contiene una  serie de  clases que  se detallarán en  las  siguientes páginas. El 
motivo de  representar de esta  forma el diagrama de clases es debido al  tamaño del 
mismo, y además, a que de esta forma se obtiene una idea global mucho más clara que 
con un diagrama convencional de clases. 
La  relación  entre  los  paquetes  está  mostrada    por  las  líneas  que  los  unen, 
pudiendo  comunicarse  entre  ellos  de  forma  que  el  programa  construido  funcione 
correctamente. 






























































































































































































































El  siguiente  paquete  está  compuesto  por  las  clases  ventanaProblema  y 






































Este  paquete  contiene  las  clases  ventanaEvaluacion  y 



























































































































































































El  siguiente  paquete  está  compuesto  por  las  clases 















































  Este  paquete  contiene  la  clase  ventanaCambiarContraseñaAdministrador, 

















































  El  siguiente paquete contiene  las clases necesarias para que el administrador 












































  El  siguiente paquete contiene  las clases necesarias para que el administrador 































  Este paquete  El  siguiente paquete  contiene  las  clases necesarias para que el 




































































  La  aplicación  realizada  en  este  proyecto  se  llama  Information  Technology 
Governance  Solver  (ITGS).  Se  ha  elegido  este  nombre  porque  la  aplicación  es  un 
solucionador de problemas de las Tecnologías de la Información dentro del ámbito del 
gobierno TI. 
  A  continuación  se  detallan  las  características  del  diseño  del  aplicativo  tales 
como  el modelo  de  realización  del  ciclo  de  vida,  el  diseño  de  la  interfaz  gráfica,  el 
















el  cual  está  basado  en  varios modelos  de  cascada  realimentados  repetidamente  de 
forma  iterativa. Está fundamentado en  la  idea de realizar  las diferentes tareas típicas 
del  ciclo de vida  como  son el análisis, el diseño,  la  implementación,  la  integración y 
pruebas, y  la operación y mantenimiento, en una serie de  fases o  iteraciones para  ir 
depurando e incrementando el avance hasta llegar a la versión final. 
 
Mediante este modelo se pueden  ir mostrando poco a poco  los avances en  la 
aplicación y a su vez poder hacer uso de reutilización y tener la posibilidad de realizar 





La  entrega  del  software  bajo  este modelo  se  realiza  en  partes  funcionales  y 
reutilizables  más  pequeñas  que  se  llaman  incrementos.  Tras  cada  incremento  se 






las  entregas  incompletas  proporcionan  en  un  principio  al  usuario  una  funcionalidad 
básica y cada vez mayor. 
 











desarrollos  en  los  que  se  observe  que  posee  áreas  bastante  bien  definidas  con 
suficiente independencia entre ellas con un posible tratamiento de prioridad. 
El modelo permite por tanto una  implementación con refinamientos sucesivos 
de  ampliación  o mejora,  de  tal manera  que  con  cada  incremento  se  agrega  nueva 
funcionalidad,  se  cubren  nuevos  requisitos  o  se  mejora  la  versión  previamente 
implementada.  De  este  modo  se  brinda  cierta  flexibilidad  para  que  durante  un 
desarrollo  se  incluyan  cambios  en  los  requisitos  por  parte  del  usuario,  pero  si  el 
software se encuentra en un estado muy avanzado podría afectar fuertemente en los 
costos  por  lo  que  es  importante  realizar  un  acuerdo  con  el  cliente.  Otro  aspecto 






aunque esto  se puede agravar  si  los cambios  son en  los últimos  incrementos, en un 
estado  avanzado.  Se basa en un desarrollo modular  con entregas parciales que  son 









tanto  flexibilidad  y  realizar  entregas  funcionales  parciales  para  poder  ir  viendo  el 
desarrollo poco a poco.  La estructura del  sistema era modular  ya que  sí existía una 



















El  diseño  de  la  ventana  de  la  aplicación  y  su  tamaño,  el  texto,  el  color,  las 
imágenes,  las  imágenes  en  movimiento  o  videos,  los  sonidos…  interactúan  para 














interfaz de  la aplicación está basada en  la  filosofía de diseño conocida como Diseño 
centrado  en  el  usuario  o  User‐centered  Design  (UCD)  en  la  que  el  usuario  es 
considerado  como  el  centro  del  diseño.  Los  usuarios  y  diseñadores  trabajan  juntos 

































principal  objetivo  es  mostrar  información  que  ayude  a  las  empresas  a  solucionar 
problemas TI. Por tanto se necesita una  interfaz que comunique de  la mejor manera 
posible  la  información, es decir que  lo  lógico  sería el uso de una  interfaz  simple  sin 













era  idóneo  para  representar  la  información  sin  dificultad  de  lectura  y  sin  ser 
excesivamente grande ni pequeño el tamaño de la ventana. También por este motivo 
de  la  integración  en  página  web,  la  aplicación  no  permite  maximizar  la  ventana, 
además si se permitiera esto, la distribución de botones, etiquetas… se vería afectada y 
habría que reorganizarla de otra manera. Únicamente se permite minimizar la ventana 




al  tamaño del monitor que  se esté usando. Además de poder maximizar  también se 
puede minimizar y salir con el icono X. 
 
Esta  ventana  es  el  marco  de  la  aplicación,  es  el  límite  de  la  aplicación,  el 
JFrame. Asociado al JFrame se encuentra el JMenuBar que es la barra de menú o barra 
de  herramientas  en  Java.  Y  dentro  del  JFrame,  incluido  en  él,  el  resto  de  porción, 
donde  se puede encontrar cualquier componente de  Java ya  sean botones, cajas de 
texto, barras de desplazamiento…, se llama panel, en Java JPanel, el cual lleva incluidos 
los  componentes  citados. A partir de  ahora,  cuando  se hable de  ventanas  se estará 
















asociados  al  JFrame  que  van  siendo  actualizados  de  acuerdo  a  los  eventos  que  el 
usuario va produciendo  sobre  los distintos paneles asociados  todos ellos a un único 
JFrame.  Pero  como  hemos  dicho  a  partir  de  ahora  ventana  no  se  referirá  al  único 



























  El  texto  en  una  aplicación  es  una  de  las  más  importantes  y  poderosas 
componentes  ya que es el principal modo de  comunicación de  información. Para el 
texto  usado,  deberíamos  asegurarnos  de  que,  tanto  la  fuente  como  el  tamaño  del 
texto  fuera  legible y adecuado. En  la aplicación  se ha usado una de  las  fuentes que 
posee Java llamada fuente “Dialog”. Entre otras fuentes de Java están “Serif” o “Sans‐
Serif” por ejemplo. El  tipo de  letra  “Dialog”, al  igual que  “Sans‐serif”, es una  fuente 
legible  y puede usarse para un buen entendimiento del  texto que  se muestra en  la 
aplicación.  
El  tamaño de  la  letra debería estar en el  rango de 8  y 72 puntos, que es un 
rango bastante grande. Por lo general el tamaño de la letra en la aplicación varía muy 
poco  siendo  casi  el mismo  en  toda  la  aplicación,  sin  ser  excesivamente  pequeño ni 
excesivamente grande, variando en un rango de entre 18 a 33 puntos, de esta forma se 
logra  evitar  la  confusión  con  muchos  tamaños  distintos  de  letra  y  concentrar  la 
atención del usuario. Una de  las opciones del programa permite aumentar el tamaño 
de la letra del menú, esto podría facilitar su uso a personas con problemas de visión. El 
rango disponible en el  tamaño de  la  letra de menú va desde 10 a 40 puntos. No  se 
permite introducir un valor menor de 10 puntos ya que la visibilidad sería muy limitada 
y tampoco más de 40 puntos ya que excedería en demasía el tamaño. En el capítulo de 
“Líneas  futuras”  se  explican  más  opciones  de  accesibilidad  para  gente  con  ciertas 
discapacidades.  






facilitar  la  compresión  y  la  lectura. En general no  se  recomienda enfatizar por  color 
sino  por  negrita,  porque  usualmente  los  usuarios  pueden  confundir  los  colores  con 
otras características especiales como el color utilizado en los hipervínculos. 
También  se  ha  usado  un  interlineado  algo  más  amplio  de  lo  normal  para 
facilitar  la  lectura,  especialmente  en  el  caso  de  la  solución,  y  un  ancho  de  línea 
adaptado  al  ancho de  la pantalla en  la mayoría de  los  casos,  si bien en  caso de no 
ajustarse a la pantalla se tiene la opción de utilizar una barra de desplazamiento (scroll, 
en  Java  JScrollPane)  para  poder  leer  la  información  entera,  tanto  vertical  como 
















pero  debemos  asegurarnos  de  que  los  colores  usados  tengan  unas  connotaciones 
correctas. 
 
Si  se  usan  otros  colores  distintos  a  los  típicamente  usados  como  el  blanco, 
negro o gris hay que  tener en cuenta que su significado puede estar  ligado a ciertas 
















































fondo, e  imita de  cierta manera a un visor  típico de  texto  como  los visores de PDF, 
Word…  cuyos  fondos  son  típicamente  blancos  ya  que  facilitan  la  lectura.  En  las 
opciones  de  preferencias  del  programa  se  permite  cambiar  el  color  de  la  barra  del 














Si  se usan  colores para delimitar o agrupar  ciertas partes de  la  ventana, hay 
guías de diseño de interfaces que recomiendan no usar más de seis colores distintos en 
la  pantalla  ya  que  podrían  crear  confusión  y  ser  desagradables  a  la  vista.  Algunos 
estudios  afirman  que  el  uso  arbitrario  de  muchos  colores  puede  provocar  vista 
cansada, fatiga y desorientación en los usuarios. En la aplicación no ha sido necesario 
utilizar un gran número de colores para  identificar correctamente  las distintas zonas. 




puede  hacer  click.  Los  bordes  de  la  ventana  de  la  aplicación  son  de  color  azul más 
oscuro  y  son  uno  de  los  que  Java  pone  por  defecto  para  delimitar  el  área  de  la 
aplicación. 











fondos  grises  y  blancos,  que  crean,  como  hemos  dicho  con  anterioridad,  mayor 
contraste facilitando la visión de la información. 
 
Porcentaje  Colores acromáticos Colores  Luminosidad 
100  Blanco    Muy alta 
    Amarillo, amarillo‐verde Alta 
    Naranja  Alta a media 
  Gris medio  Rojo, verde  Media 
    Violeta  Media a baja 
    Azul  Baja 





letra,  en  las  preferencias  de  la  aplicación  se  permiten  otras  opciones  de 
personalización para el usuario. 
 
Por  ejemplo  es  posible  cambiar  el  lenguaje  de  inglés  a  español  y  viceversa, 
aunque  como  se  explica  en  el  apartado  “Líneas  futuras”  esta  opción  solo  está 
disponible a modo de prueba en unas pocas ventanas. También es posible configurar el 
número de problemas y problemas  relacionados en  la solución que el usuario desee 










para conocer  la madurez de  la empresa. Al  igual que ocurre en  la opción anterior, el 
valor  ‘0’ no  está permitido  ya que  carece de  sentido  realizar  cero  evaluaciones por 




elige  el  mayor  número  posible  para  mostrar,  la  ventana  se  adaptará  para  mostrar 










los valores que por defecto  trae  la aplicación. De este modo mediante un  solo  click 














En  cuanto  a  las  imágenes,  típicamente  sirven  para  atraer  la  atención  de  un 




























al  usuario  cuando  no  está  seguro  de  que  función  realiza  algún  comando.  Funciona 

























ratón  en  ‘Accept’.  Lo  mismo  ocurre  en  la  ventana  de  cambio  de  contraseña  y  en 
cambio de los datos de  la conexión a la base de datos. Por otro lado la tecla ESPACIO 
permite  ejecutar  los  botones  que  se  encuentren  con  el  foco  de  la  ventana  sin 
necesidad  de  pulsar  con  el  ratón.  El  foco  de  un  elemento  viene  indicado  por  un 




En  general  el  foco  lo  posee  el  elemento  que  se  encuentre  en  la  parte  más 
superior  de  la  ventana.  En  el  caso  de  la  consulta  por  dominio  de  COBIT,  cuando 
hacemos click en un JRadioButton, el foco se transfiere al botón siguiente para que el 
usuario  pueda  simplemente  hacer  pulsación  sobre  la  tecla  ESPACIO  y  avanzar  a  la 
siguiente pantalla. En otras ventanas como en  la de consulta por problema, el foco  lo 
























al  usuario.  En  general,  en  la mayoría  de  ventanas  de  la  aplicación  se  encuentra  un 
botón  para  volver  hacia  atrás,  y  en  algunos  casos  para  volver  al  menú  principal  o 
ambas opciones a  la vez. Estos botones que ayudan en  la navegación, se encuentran 

















































de  nuevo  sobre  la misma  ventana.  Ya  que  esas  ventanas  tienen  scroll,  los  cambios 
pueden producirse en la parte baja de la ventana y de ser así, el refresco de la ventana 








volver a bajar por el  scroll para  terminar de  realizar una  tarea. Esto  se ha arreglado 






JButton),  las  cajas de  texto  (en  Java  JTextField),  cajas de  texto para  contraseñas  (en 
Java  JPasswordField),  las áreas de  texto  (en  Java  JTextArea),  los botones radiobutton 
(en Java JRadioButton), los botones checkbox (en Java JCheckBox), la lista tipo árbol en 






más  descriptivas  y  reducidas  posibles  de  la  acción  que  realizan.  Para  el  botón  de 











usadas  tanto en  consultas  como en  la parte de administración. En  la administración 







para  sustituir  los  caracteres  introducidos  por  el  carácter  punto  y  evitar  mostrar  la 
contraseña como medida de seguridad. 
 




texto.  Se  ha  hecho  además  que  cuando  se  escriba  en  estas  áreas  las  palabras  que 
lleguen al  final del  límite del área salten automáticamente a  la siguiente  línea con  la 
palabra entera, con el  fin de no  tener palabras  cortadas en  los  límites del área y  se 
visualice mejor. 
 
  Como observación decir que  todas  las  cajas de  texto  JTextField,  las  áreas de 
texto JTextArea y las cajas protegidas por contraseña JPasswordField, es decir las zonas 





































Y  los botones  tipo  JCheckBox sirven para seleccionar varias opciones a  la vez. 
Esto se ha utilizado por ejemplo en  la parte de  la administración para el borrado de 
una, varias o todas  las  filas  (tuplas) de  la base de datos de  la  información disponible 











implementado una  lista que permite  la consulta de  la  solución en  la misma ventana 





El menú  desplegable  usado  en  la  administración  de  COBIT  permite  usar  una 
considerable cantidad de información de manera optimizada ya que queda recogida en 
un menú que ocupa poca cantidad de espacio en la ventana y que podemos abrir para 





menús  es  que  al  pulsar  sobre  un  elemento,  la  caja  de  texto  de  la  izquierda  lee  la 





















Las  etiquetas  de  texto  o  JLabel  se  utilizan  en  el  programa  para  mostrar 
información  añadida  en  las  ventanas,  ya  sea  a modo de  título  en  la  ventana o  a  la 
izquierda  de  componentes  interactivos.  Por  ejemplo  en  la  ventana  de  cambio  de 
contraseña  se  usan  etiquetas  al  lado  izquierdo,  lugar  recomendado  para  mayor 














































  La aplicación  ITGS consta principalmente de dos partes que  interactúan entre 
sí. La propia aplicación desarrollada en  lenguaje Java y  la base de datos con  la que se 
intercambia información implementada en SQL. Ambas partes son fundamentales para 
el correcto funcionamiento de la aplicación, pero el usuario solo utilizará la aplicación 
Java  siendo  para  él  la  base  de  datos  completamente  abstracta.  Para  algunas 





cada ventana  (marco o  frame en  Java) que  se visualizará en  la aplicación. Hay otros 
ficheros que no son ventanas visibles pero que también se han creado independientes 
de  tipo  Java  Class  para  el  tratamiento  de  algunas  configuraciones  como  las 
configuraciones  de  la  conexión  de  la  base  de  datos,  preferencias  del  usuario,  etc. 
Dentro  de  cada  uno  de  estos  ficheros  principales  existen  otras  clases  que  están 
relacionadas  con  la  clase principal que  las  contiene  y que en  algunos  casos podrían 
estar incluidas en la clase principal como métodos en lugar de como clases pero que se 
han  implementado como clases dentro de  la clase principal para conseguir un código 
más  legible. En general casi todos  los eventos, esto es,  las acciones que se producen 
sobre  botones,  otros  componentes  interactivos  e  ítems  provocan  eventos  (en  Java 
ActionListener, es decir escuchadores de acciones), están creados como clases dentro 
de  las  clases  principales  que  las  contienen.  En  algunos  casos  estas  clases  podrían 
haberse creado como métodos  internos de  las clases principales pero generarían un 
código menos legible. Al igual que estas clases de eventos existen otras clases, que no 
son  de  eventos,  fuera  de  las  clases  principales  que  realizan  funciones  de  todo  tipo 
como  por  ejemplo  tratamiento  de  cadenas  de  caracteres,  comprobar  o  inicializar 
variables necesarias… que son llamadas desde las clases principales y se hace así por el 
mismo  motivo  de  realizar  un  código  más  legible  y  por  módulos  para  una  posible 
reutilización  de  código.  Pero  fundamentalmente  las  clases  principales  se  han 































del  programa,  es  decir  el  método  principal  por  el  que  Java  empieza  a  ejecutar  la 










caso  de  que  no  existan,  el  directorio  ‘ficheros’  en  el  que  todos  los  ficheros  serán 
guardados,  el  fichero  de  configuración  de  la  base  de  datos 
(ficheroConfiguracionBaseDatos.txt),  el  fichero  que  contiene  la  contraseña  del 
administrador  (ficheroPasswordAdministrador.txt)  y  el  fichero  de  configuración  de 
parámetros de la aplicación (ficheroConfiguracionParametrosSW.txt). Es decir se crean 
los  tres  ficheros que  la aplicación utiliza para guardar configuraciones del programa, 
configuración de la conexión de la aplicación con la base de datos y la contraseña del 
administrador.  En  el  caso  de  que  se  borraran  accidentalmente  alguno  de  estos 
ficheros,  la aplicación  los  crearía de nuevo  con unos  valores por defecto.  Las  clases 
encargadas de esto son: 
 
ficheroConfiguracionBaseDatos.java:  es  la  encargada  del  tratamiento  del 
fichero de configuración de la base de datos para su conexión. 
ficheroPasswordAdministrador.java:  se  encarga  del  fichero  que  guarda  la 
contraseña del administrador. 








hace  nada  y  si  no  está  creado  lo  crea  con  unos  valores  por  defecto,  y  tienen  las 
funciones  de  lectura,  guardado  y  borrado  típicas  de  fichero.  Además  dentro  de  las 




ficheros,  automáticamente  serán  cifrados  (o  descifrados  para  su  lectura).  El  cifrado 








respectivamente.  Es  decir  que  para  cifrar  se  le  añade  el  siguiente  carácter  ASCII  al 
original  y  para  descifrar  se  le  resta  un  carácter  ASCII  al  original.  Por  ejemplo  la 
contraseña original “password” al cifrarla se convertiría en “qbttxpse”. En el fichero de 
configuración  de  parámetros  de  la  aplicación  no  se  realiza  un  cifrado  ni  por  tanto 
descifrado ya que no es información crítica de seguridad. 
 
A  continuación  se  comprueba el estado de  la  conexión  con  la base de datos 
mediante  la  clase  conexion.java.  Esta  clase  hace  una  llamada  a  la  clase 
ficheroConfiguracionBaseDatos.java  para  leer  los  datos  de  la  conexión  desde  el 






cursores  que  la  base  de  datos  utiliza.  El  cursor  en  una  base  de  datos  se  usa  para 
recorrer  las  filas  de  cada  consulta.  Existen  ciertas  partes  del  programa  donde  se 




de  datos  (Exception  ORA‐01000:  número  máximo  de  cursores  abiertos  excedido)  y 
como consecuencia un fallo en el programa. El número por defecto suele estar entre 
50  y  300  cursores  abiertos,  aunque  cada  sistema  operativo  determina  el  valor 
apropiado, este número puede ser a veces insuficiente. Para evitar este problema de la 
base de datos, cada vez que la aplicación se conecta a la base de datos se incrementa 










funcionar mal  a  la  aplicación  para  que  pueda  seguir  siendo  operativa  dentro  de  lo 
posible, es decir que se intenta hacer del programa un sistema tolerante a fallos. 
 
 Por último  se da paso  a  la  creación de  la  ventana principal por medio de  la 
clase ventanaPrincipal.java que será la primera ventana visible al usuario y también al 
administrador,  es  decir  la  ventana  o  frame  principal  del  programa  listo  para  poder 
usarse. Pero antes de mostrar  la ventana de  la aplicación, se muestra por pantalla un 
















Una  de  las  primeras  acciones  que  se  realizan  en  esta  clase  de  la  ventana 
principal  es  la  de  leer  los  datos  del  fichero  de  configuración  de  parámetros  del 









parte  del  aplicativo.  Proporciona  menús  y  botones  para  poder  usar  las  principales 
funciones del programa desde un principio. 
 
La  barra  menú  consta  de  los  menús  File  (Archivo),  Menu  (Menú),  Options 
(Opciones) y Help (Ayuda). El menú File consta de los ítems “Save as…”, “Print” y “Exit”. 






es  “User”.  El  submenú  “User”  está  formado  por  tres  ítems  que  son  “Problems…”, 
“Assessments…” y “Cobit…”. Menu sirve para ayudar en la navegación del programa al 
usuario,  desde  él  podemos  acceder  a  la  ventana  principal  (Main),  a  la  ventana  del 
administrador  (Administrator) y desde el submenú “User” podemos elegir uno de  los 
tres  ítems de consulta del problema del usuario. Estos  tres  ítems permiten consultar 
por  la  descripción  del  problema  escrito  (ítem  Problems…),  consultar  mediante  la 








El menú Options  (Opciones)  consta de un  submenú  “Language”  (Idioma)  con 
dos  ítems “English”  (Inglés) y “Spanish”  (Español). Según se elija un  idioma u otro,  la 
aplicación  cambiará  el  idioma  elegido  y  guardará  el  nuevo  idioma  en  el  fichero  de 
configuraciones  llamado  ficheroConfiguracionParametrosSW.txt. Para configurarse,  la 
aplicación  necesita  comenzar  desde  la  ventana  principal  (llamada  a  la  clase 
ventanaPrincipal.java) para  aplicar  los  cambios  correctamente.  Se necesita  volver  a 
crear  la  ventana principal para el nuevo  idioma  ya que  se  cambia el menú por uno 
nuevo  en  otro  idioma,  lo  cual  necesita  la  destrucción  del  anterior  frame  por  uno 
nuevo,  y  además  se  necesita  conocer  en  qué  ventana  se  encuentra  el  usuario  o 




está disponible es que se  lee desde el  fichero de configuraciones el  idioma que esté 




El  menú  Options  está  formado  además  por  un  ítem  llamado  “Preferences” 
(Preferencias),  desde  donde  se  pueden  cambiar  ciertas  configuraciones  para 





una  guía  o  manual  de  usuario,  mediante  la  ejecución  de  un  archivo  previamente 
creado  en  formato  PDF  desde  el  ítem  “User  Guide”,  y  muestra  un  mensaje  con 






cualquier  punto  del  programa  hacia  una  nueva  consulta  por  una  rama  distinta  de 
consulta  o  cambiar  de  perfil  de  usuario  (usuario  o  administrador),  también  desde 
cualquier  punto  es  posible  cambiar  las  preferencias  de  personalización,  acudir  al 




opciones  que  la  barra  de  menú  proporciona  en  el  menú  Menu,  sin  embargo,  las 
opciones existentes en el menú Options y en el menú Help, así como  las opciones de 
guardar e imprimir disponibles en el menú File de la ventana solución, solo se pueden 





























La  búsqueda  por  una  de  las  ramas  es  una  búsqueda  exhaustiva  o  de  fuerza 









Otra  rama  de  consulta  es  la modalidad  de  las  evaluaciones,  cuestionarios  o 












La  ventana  usuario  consta  de  tres  botones  por  cada  rama  disponible  de 
consulta. El primer botón  llamado “Look up problems” es decir consultar problemas, 
coincide  con  la  primera  rama  explicada  de  introducir  una  frase  descriptiva  del 
problema TI. El  siguiente botón es  “Do assessment  tests” esto es hacer  los  tests de 
evaluación,  que  corresponden  a  la  rama  de  los  cuestionarios.  El  tercer  botón  es 
“Choose  by  COBIT  domain”  que  trata  sobre  la  tercera  rama  correspondiente  a  la 
consulta por área de dominio de COBIT. El último botón “Back” (Atrás) ayuda al usuario 


















puede  introducir  una  descripción  de  un  problema  TI  de  cualquier  tipo.  Para  ello  se 
habilita un  JTextArea  (área de  texto), que es como una caja de  texto pero de mayor 
tamaño para poder introducir caracteres. Este JTextArea tiene incorporado además un 






“Accept”  (Aceptar)  con  lo  que  estaríamos  indicando  que  queremos  procesar  el 
problema  introducido  o  bien  pulsar  sobre  “Back”  lo  que  nos  llevaría  a  la  ventana 
anterior que sería la ventana de usuario (ventanaUsuario.java). 
 
  Al  hacer  click  sobre  “Accept”  se  realiza  un  tratamiento  de  los  caracteres 
introducidos. Se quitan todos los símbolos a excepción de las letras, y a las vocales con 













sistema  realiza  una  búsqueda  de  las  palabras  más  significantes  de  la  sentencia 
introducida por el usuario, con el  fin de  identificar el problema y darle una solución. 
Esas palabras más  significantes  se encuentran en  la base de datos  relacionadas  con 
unos determinados problemas que también se encuentran en la base de datos. Por lo 






Además  por  cada  problema  se  va  a  almacenar  el  número  de  ocurrencias  de  las 
palabras encontradas para cada uno de ellos, con el  fin de mostrar el problema con 
más  palabras  encontradas  el  primero  en  la  lista  de  problemas  en  el  caso  de 
encontrarse  más  de  uno.  Puede  ocurrir  que  no  se  encuentre  ningún  problema 
relacionado  con el escrito por el usuario o que  se encuentre uno o  varios. También 
puede ocurrir que el problema o problemas encontrados no coincidan con el problema 
escrito por  el usuario pero quizá  sea  similar o no,  o quizá  sea  exacto, depende del 
número de problemas existentes en  la base de datos y de  las palabras empleadas, a 
mayor información en la base de datos mejor será la identificación de los problemas y 
en  consecuencia una mejor  solución  será proporcionada.  Si no  se encuentra ningún 
problema  la  aplicación  lo  avisará  mediante  un  mensaje.  Por  el  contrario  si  se  ha 
encontrado  un  problema  o  varios  se  realizará  una  llamada  a  la  clase 
ventanaListadoProblemas.java. Esta  clase  crea una  ventana que muestra un  listado 
del  problema  o  problemas  encontrados  en  la  base  de  datos.  El  problema  que  se 
encuentre posicionado más arriba de la ventana será el que más ocurrencias tenga de 
palabras  encontradas  en  el  problema  relacionado  con  el  problema  que  introdujo  el 
usuario. Cada problema encontrado tiene un JRadioButton que sirve para seleccionar 
un  problema  cada  vez.  La  clase  muestra  el  número  de  problemas  que  el  fichero 
ficheroConfiguracionParametrosSW.txt  tenga  como  valor,  por  defecto  el  valor  es  4, 
pero  el  usuario  puede  cambiarlo  según  se  explica  en  la  clase 
ventanaPreferenciasUsuario.java.  La  parte  superior  de  la  ventana  consta  de  dos 
botones,  el  botón  “New  search”  y  el  botón  “Next”.  El  foco  lo  tiene  el  botón  “New 
search” por  si  se quiere  realizar una nueva búsqueda de problema,  si  se pulsa este 














Al  pulsar  sobre  “Next”  se  hace  una  llamada  a  la  clase 
ventanaSolucionProblemas.java  y  a  la  clase  solucion.java  y  mostrará  un  aviso  por 
pantalla  de  que  la  solución  se  mostrará  en  una  nueva  ventana  (un  nuevo  frame 
independiente  de  la  ventana  principal  de  la  aplicación)  a  la  vez  que  aparecerá  una 
nueva ventana en el frame de la aplicación. 
 
La  clase  solucion.java  es  la  nueva  ventana  independiente  que  aparece  tras 


























Como observación,  si  ya  se  tenía  creada una  ventana de  solución  y ahora  se 
realiza una nueva consulta por problema, la anterior ventana de solución se destruirá 
para evitar  casos de  interacción de eventos entre  ventanas. Es decir,  solo  se puede 
tener abierta una ventana de solución, no varias a  la vez. Pero se puede consultar y 





  La  clase  ventanaEvaluacion.java  es  llamada  desde  la  clase 
ventanaUsuario.java cuando  se ha  seleccionado el botón  “Do assessment  tests”. En 










Esta  clase  al  crear  la  ventana  lee  desde  el  fichero 







quieren  visualizar  por  ventana,  por  defecto  este  valor  es  3,  es  decir  se  visualizan  3 
evaluaciones  por  ventana.  Este  valor  se  puede  configurar  en  la  clase 


















Si  se  pulsa  el  botón  “Next”  aparecerá  la  siguiente  ventana  con  más 
evaluaciones. Es decir será una ventana con nuevas evaluaciones, con 3, como en  la 











elegir un  valor entre  “Yes” o  “No”. En  cada  ventana  se deben  seleccionar  todos  los 
JRadioButton,  en  caso  de  no  hacerlo  y  pulsar  “Next”  el  sistema  nos  avisará  de que 
seleccionemos todos los valores de todas las evaluaciones. Cuando se seleccione todo 
y se pulse “Next” se creará una nueva ventana, realmente se crea un nuevo panel, con 
los  mismo  botones  e  incrementando  el  número  de  página  hasta  llegar  a  la  última 
página, en el  caso por defecto  la pantalla 6/6. El  foco  lo  tiene el botón  “Next” para 















La  clase  ventanaListadoEvaluacion.java  muestra  los  resultados  de  las 
respuestas  de  las  evaluaciones.  Esta  ventana  está  formada  por  una  barra  de 
desplazamiento  vertical  y  horizontal  que  permiten  la  visualización  completa  de  la 
información y por dos botones, el primero “Repeat assessments” lo que hace es llamar 
a  la  clase anterior,  la  clase ventanaEvaluacion.java para  repetir  las evaluaciones en 
caso de que el usuario quiera responder de nuevo a las preguntas. El segundo botón es 
“Next”,  cuya  pulsación  tras  haber  seleccionado  uno  de  los  JRadioButton  que  se 
muestran, hará dos  llamadas a  las clases ventanaSolucionEvaluacion.java y a  la clase 
solucion.java. 
 















Las  evaluaciones  están  relacionadas  con  procesos,  una  evaluación  o  varias 






















nos  avisará para que  elijamos uno de  ellos. Pero  si  elegimos uno  y pulsamos  sobre 
siguiente,  como  hemos  dicho  anteriormente,  se  harán  dos  llamadas  a  las  clases 
ventanaSolucionEvaluacion.java y a  la clase solucion.java y se mostrará un aviso por 
pantalla  de  que  la  solución  se  mostrará  en  una  nueva  ventana  (un  nuevo  frame 
independiente  de  la  ventana  principal  de  la  aplicación)  a  la  vez  que  aparecerá  una 
nueva ventana en el frame de la aplicación. 
 
La  clase  solucion.java  es  la  nueva  ventana  independiente  que  aparece  tras 

































hace una  llamada al evento del botón que esconde  la ventana actual y crea  la clase 
ventanaListadoProblemasRelacionados.java,  la  cual  muestra  los  problemas 
encontrados en  la base de datos que estén relacionados con el proceso elegido en el 
listado de las evaluaciones. Justo antes de llamar a esta clase se realiza una llamada a 
la  clase  solucion.java que  se encarga de obtener  los problemas de  la base de datos 
que estén relacionados con un determinado proceso. La clase muestra el número de 
problemas que el fichero ficheroConfiguracionParametrosSW.txt tenga como valor, por 
defecto  el  valor  es  4,  pero  el  usuario  puede  cambiarlo  según  se  explica  en  la  clase 
ventanaPreferenciasUsuario.java.  Después  se  crea  la  ventana  con  el  listado  de 
problemas y en caso necesario con una barra de desplazamiento vertical y horizontal, y 
consta de dos botones en la parte superior para volver hacia atrás mediante el botón 
“Back”  (volveríamos  a  la  ventana  ventanaEvaluacionSolucion.java) o para  continuar 

















Como  observación,  si  ya  se  tenía  creada  una  ventana  de  solución  y  ahora 
ejecutamos un botón que crea otra nueva ventana de solución, la anterior ventana de 
solución  se destruirá para evitar  casos de  interacción de eventos entre ventanas. Es 
decir, solo se puede tener abierta una ventana de solución, no varias a la vez. Pero se 



















La  clase  ventanaPreferenciasUsuario.java  se  crea  cuando  se  pulsa  el  ítem 
Preferences  desde  el  menú  Options  de  la  aplicación,  en  la  ventana  normal  del 
programa,  no  en  la  ventana  de  la  solución,  cuyo  menú  como  se  ha  explicado  es 
distinto. Cuando se pulsa sobre el  ítem se hace una  llamada a esta clase,  la cual crea 
una ventana en  la que se pueden configurar una serie de aspectos de  la aplicación a 
gusto  del  usuario.  La  ventana  tiene  en  la  parte  superior  un  botón  para  volver  a  la 
ventana principal  (“<Main menu”)  y  a  continuación  tres  cajas de  texto  con botones 
asociados para cambiar  información, un panel de color con un botón para aceptar el 



































































La  caja  de  texto  para  cambiar  el  número  de  problemas  y  el  número  de 
problemas  en  los  problemas  relacionados  que  se  muestran  en  la  solución  por  las 
diferentes  ramas  de  consulta  tiene  un  límite  de  7  caracteres.  Antes  de  cambiar  su 
valor, se puede visualizar en la caja de texto el valor que tiene actualmente, es decir el 
número  de  problemas  que  tiene  el  fichero  que  guarda  la  configuración  de  los 
parámetros  (ficheroConfiguracionParametrosSW.txt). Cuando se pulsa sobre el botón 
asociado  “Accept”  lo primero que  se  comprueba es que el  valor  introducido  sea un 
dígito, si es un carácter alfabético o no se  introduce nada, se avisará de que se debe 





la  aplicación  avisará  de  que  se  ha  superado  y  pondrá  el  valor  máximo  posible  de 

















el  número  de  evaluaciones  que  tiene  el  fichero  que  guarda  la  configuración  de  los 
parámetros  (ficheroConfiguracionParametrosSW.txt). Cuando se pulsa sobre el botón 
asociado  “Accept”  lo primero que  se  comprueba es que el  valor  introducido  sea un 
dígito, si es un carácter alfabético o no se  introduce nada, se avisará de que se debe 
introducir  un  valor  numérico.  Si  se  introduce  un  valor  numérico,  este  debe  estar 
comprendido entre 1 y el máximo de evaluaciones que haya en la base de datos. Si se 
introduce el valor 0 la aplicación avisará de que el menor número debe ser mayor de 0, 
ya que mostrar  cero evaluaciones no  tiene  sentido porque no mostraría nada.  Si el 
valor introducido sobrepasa el número total de evaluaciones que existen en la base de 
datos, la aplicación avisará de que se ha superado y pondrá el valor máximo posible de 
evaluaciones en  la caja de texto (con  los datos  iniciales existe un valor máximo de 18 






Si se pulsa el botón para cambiar  los valores de  la aplicación a  los valores por 
defecto  del  programa,  lo  que  hace  el  sistema  es  borrar  el  fichero 
ficheroConfiguracionParametrosSW.txt  y  crearlo  de  nuevo  con  los  valores  que  por 
defecto  la  clase  ficheroConfiguracionParametrosSW.java  introduce  desde  la 
aplicación. A continuación, se destruye el frame de  la aplicación y se crea uno nuevo 
comenzando  desde  la  ventana  principal,  realizando  una  llamada  al  método 
crearVentana de  la clase ventanaPrincipal.java. Ha de realizarse esta nueva creación 
porque algunos cambios no podrían visualizarse en el momento y porque además, las 





























fácil  obtener  el  código  fuente  de  una  aplicación.  Un  fichero  o  archivo  JAR  está 




















Cualquier  aplicación  Java  puede  ser  víctima  de  ingeniería  inversa  y  puede 




La  solución  a  esto  es  hacer  uso  de  lo  que  se  conoce  como  ofuscación.  La 
ofuscación  es  una  técnica  para  conseguir  un  código  menos  legible  por  medio  del 
cambio  de  nombres  de  variables  por  nombres  sin  sentido,  añadido  de  funciones  y 
cálculos  innecesarios,  creación  de  métodos  con  mucho  código  en  lugar  de  crear 
métodos más pequeños… 
 
Existen  aplicaciones  que  realizan  la  ofuscación  de  código  fuente  pero  puede 







cuidado  si  se  realiza después ya que algún mínimo cambio erróneo en  la aplicación, 





















Esto  quiere  decir  que  en  el  momento  en  que  la  aplicación  permite  la 
introducción de datos por parte del usuario para que pueda hacer consultas a una base 










Esta  sentencia  se  ejecutaría  correctamente  y  mostraría  toda  la  información 
correspondiente a la persona cuyo nombre es Ana.  
 














Por  tanto  existe  un  problema  de  seguridad  cuando  permitimos  al  usuario 
introducir  datos  en  una  aplicación  que  podría  comprometer  el  sistema  y  hay  que 
tratarlo para evitar esta situación. 
 
El  origen  de  esta  vulnerabilidad  está  en  el  incorrecto  tratamiento  de  las 
variables  que  un  usuario  puede  introducir  en  una  aplicación.  Este  problema  está 
tratado en la aplicación de la siguiente manera: 
 











El tratamiento que realiza  la aplicación de  la cadena de caracteres  introducida 
por el usuario es el siguiente: 
 
1. Se comprueba que  la cadena  introducida no sea todo espacios o esté vacía en 







que  puedan  encontrarse  al  inicio  o  al  final  de  la  cadena  ya  que  no  aportan 
ningún tipo de información. 
 

























Al  introducir el  script de  las  tablas,  la primera operación que  se  realiza es el 
borrado de todas  las tablas existentes para que no haya error al crear  las tablas. Las 














tiene_asociada,  mide,  se_evalua,  tiene_asociado,  contiene,  se_asocia, 
se_relaciona, evalua, procesa, domina, pertenece, tiene. 
 










































las  tablas  del  programa  en  la  base  de  datos  en  el  caso  de  que  ya  existieran,  y  de 
crearlas para posteriormente introducir los datos iniciales del programa. 
 
Por  último,  se  introduce  el  script_insert.sql,  que  contiene  todos  los  datos 











































de  la aplicación, mediante una  serie de pruebas que  tienen  como objetivo  cubrir el 








En  este  punto  se  describe  de  forma  detallada  el  entorno  necesario  para  la 
realización  de  las  pruebas  del  sistema. Dicho  entorno  de  pruebas,  se  creará  con  la 
intención de simular hasta el más mínimo detalle del entorno operativo, para así poder 




































Caja  negra:  este  tipo  de  pruebas,  se  centran  en  verificar  los  requisitos 
funcionales del sistema, comprobando que cumplen todas sus funciones. Las pruebas 
se aplican sobre el sistema empleando un conjunto de datos de entrada y observando 























































Precondiciones:  Condiciones  que  el  sistema  debe  cumplir  antes  de  iniciar  la 
prueba. 
 
Poscondiciones:  Estado  en  el  que  se  debe  quedar  el  sistema  después  de 
ejecutar la prueba, es decir, el resultado esperado. 
 














































































































































































































































































































El  modelo  COCOMO,  antecesor  de  COCOMO  II,  fue  presentado  por  Barry 
Boehm  en  1981  y  se  convirtió  en  el más  conocido  y  referenciado,  además  del más 
documentado de  todos  los modelos de estimación de esfuerzo de  las actividades de 
diseño, codificación, pruebas y mantenimiento. 
 





En  los 90,  las  técnicas de desarrollo de  software  cambiaron dramáticamente, 
surgió  la necesidad de reusar software existente,  la construcción de sistemas usando 
librerías,  etc.  Estos  cambios  comenzaron  a  generar  problemas  en  la  aplicación  del 
modelo COCOMO. La solución fue reinventar el modelo. Después de algunos años y de 




COCOMO  II  consta  de  tres  modelos,  cada  uno  de  los  cuales  ofrece  una  













































































































































































































































No  existen  Grupos  de  Datos  Externos,  ya  que  no  existe  un  grupo  de  datos 











ENTRADA  FTR  DET  COMPLEJIDAD 
consultaProblemas  6 1 BAJA 
realizarTestsEvaluacion  5 1 BAJA 
consultaCOBIT  6 1 BAJA 
modificarPreferenciasInterfaz  1 1 BAJA 
consultaAyuda  1 1 BAJA 
modificarContraseñaAdministrador  1 1 BAJA 
modificarParametrosBaseDatos  1 1 BAJA 
modificarInformacionProblemas  2 3 MEDIA 
modificarInformacionTestsEvaluacion  2 3 MEDIA 





SALIDA  FTR  DET  COMPLEJIDAD 
mensaje_ok_consulta_problemas  1 1 BAJA 
mensaje_ok_consulta_tests_evaluacion  1 1 BAJA 
mensaje_ok_consulta_COBIT  1 1 BAJA 
mensaje_ok_cambiar_preferencias_interfaz  1 1 BAJA 
mensaje_error_cambiar_preferencias_interfaz  1 1 BAJA 
mensaje_ok_cambiar_contraseña_administrador  1 1 BAJA 
mensaje_error_cambiar_contraseña_administrador  1 1 BAJA 
mensaje_ok_cambiar_parametros_BaseDatos  1 1 BAJA 
mensaje_error_cambiar_parametros_BaseDatos  1 1 BAJA 
mensaje_ok_modificar_informacion_problemas  1 1 BAJA 
mensaje_error_modificar_informacion_problemas  1 1 BAJA 
mensaje_ok_modificar_informacion_tets_evaluacion  1 1 BAJA 
mensaje_error_modificar_informacion_tests_evaluacion  1 1 BAJA 
mensaje_ok_modificar_informacion_COBIT  1 1 BAJA 










CONSULTA  FTR  DET  COMPLEJIDAD 
obtenerProblemas  4 1 BAJA 
obtenerTestsEvaluacion  4 1 BAJA 
obtenerInformacionCOBIT  5 1 BAJA 
obtenerPreferenciasInterfaz  1 1 BAJA 
obtenerAyuda  1 1 BAJA 
obtenerContraseñaAdministrador  1 1 BAJA 
obtenerParametrosBaseDatos  1 1 BAJA 
obtenerInformacionProblemas  1 3 BAJA 
obtenerInformacionTestsEvaluacion  1 3 BAJA 





Descripción  Baja   Media  Alta  Total 
Grupo de datos interno (ILF)  28 0 0 28
Grupo de datos externo (EIF)  0 0 0 0
Entradas (EI)  7 3 0 10
Salidas (EO)  15 0 0 15
Consultas (EQ)  10 0 0 10







































































































































































































































































































































































































































Durante  la  realización  del  proyecto  surgieron  algunas  posibles  ideas  que  se 
podrían  llevar a cabo para seguir  incrementando  la capacidad del aplicativo pero que 











solo  en  unas  pocas  ventanas  del  programa,  simplemente  como  demostración.  La 
principal razón de no completar el cambio del idioma fue porque supondría añadir una 
cantidad relativamente grande de código para el idioma y sobretodo porque supondría 
duplicar  la  base  de  datos  en  dos,  una  en  inglés  y  otra  en  español,  lo  cual  haría 
necesario añadir un atributo de idioma a cada tabla de la base de datos y cambiar las 
consultas,  borrados  e  inserciones  que  se  realizan  en  la  aplicación  añadiendo  una 










esté  completo  en  inglés  el  programa  funcionaría  correctamente  con  su 
correspondiente manual de usuario en inglés. 
 
La  impresión  en  papel  que  se  puede  realizar  desde  el  propio  programa  solo 
permite  imprimir  una página  y  no  varias.  La  impresión  presentó  algunos  problemas 




En  cuanto  a  la  seguridad del programa,  sería  conveniente  realizar un  cifrado 
más  seguro  de  la  contraseña  del  administrador.  Hubo  algunos  problemas  con  los 
caracteres  en  el  tratamiento  de  cifrado  por  lo  que  ahora mismo  el  cifrado  es  algo 







que  se  usan  para  configuraciones  del  programa  tales  como  cifrarlos,  ocultarlos  o 
prohibir  su borrado. Hacer un  registro  en un  fichero de posibles  errores que hayan 
surgido  durante  la  ejecución  del  programa  sería  beneficioso  para  la  mejora  de  la 
herramienta o ayuda al usuario que estuviera haciendo un mal uso cambiando algún 
aspecto problemático  y  sería otra  característica que podría  añadirse  a  la  aplicación, 
incluso  si  estuviera  funcionando  en  modo  de  applet  a  través  de  una  web  podrían 
enviarse estos informes de errores vía online. 
 
Otras  ideas que  surgieron durante  la  realización del proyecto  fueron el de  la 
integración del aplicativo en una página web a través de un Applet de Java y PHP. O del 












de  visión o  cambiando el  color  a  los botones,  fondos  y  texto…  e  incluso  añadiendo 
sonido  que  lea  la  información  con  el  paso  del  ratón  por  encima  de  los  distintos 
elementos  como  botones,  etiquetas…  añadir  una  lupa  de  aumento  o  zoom  para 
facilitar la lectura en ciertos sitios, un mayor número de tooltips, etc. Se podrían añadir 




en el  tratamiento de  caracteres del usuario para evitar el problema de  la  inyección 
SQL,  aunque  con  los  caracteres  actuales  se  puede  describir  cualquier  tipo  de 
información con la que se trabaja actualmente en la aplicación. 
 
También  cabe  decir  que  llevar  un  mantenimiento  continuo  de  datos  en  la 
aplicación, una actualización, es decir dar de alta nuevos problemas y soluciones hará 
que cuanto mayor  sea  la base de datos mayor probabilidad de encontrar  solución a 
mayor número de problemas, y por tanto más fiable y útil se mostrará el programa. En 
particular  la  introducción  de  nuevos  objetivos  TI  (no  disponibles  explícitamente  en 
COBIT  y  por  tanto  no  introducidos  en  la  base  de  datos)  y  sus  relaciones  con  los 

























La  realización de este proyecto ha supuesto  la meta a un  trabajo constante y 
que  poco  a  poco  se  ha  convertido  en  una  realidad.  Por  una  parte,  en  el  ámbito 
personal, me  siento  realizado  con  su  conclusión,  ya  que  pone  punto  y  final  a  unos 
estudios universitarios, pero también y no menos  importante, supone una  formación 
personal  que  abarca  numerosos  puntos  de  diferentes  ámbitos  relacionados  con  el 
campo de la computación y que son muy interesantes. 
 
En  el  ámbito  académico,  ha  supuesto  una  inclusión  en  el  aprendizaje  de 
diferentes metodologías del Gobierno de TI, abarcando de forma más intensa, ya que 
es la materia principal en la que se basa este proyecto, la de COBIT, en su versión 4.1. 
Por otra parte,  se ha  realizado un aprendizaje partiendo desde cero del  lenguaje de 
programación  JAVA,  hoy  en  día  muy  usado  en  el  mundo  de  las  tecnologías  de  la 
información, y que permite implementar soluciones software independientemente de 
la máquina en la que se vaya a ejecutar la aplicación desarrollada. Ha sido un lenguaje 
muy  intuitivo  para  mí,  y  además  bien  equilibrado  en  el  sentido  de  que  está  bien 
encapsulado y con una gran orientación a la programación basada en objetos. 
 
Por  otra  parte,  no  hay  que  olvidar  que  el  desarrollo  de  la  aplicación  del 
proyecto se ha hecho desde cero, con  lo que se han abarcado  las diferentes fases de 





utilidad, ya que puede  resolver problemas  relacionados  con el Gobierno de TI, a  los 
que  cada  vez  más  empresas  se  enfrentan  debido  a  la  gran  proliferación  de  las 
tecnologías de  la  información en el ámbito empresarial.  Se podría definir  como una 
guía  electrónica  de  la  que  se  pueden  extraer  soluciones  basadas  en  la metodología 
COBIT  4.1.  Algo  que,  se  puede  definir  en  líneas  generales  como  una  solución 
innovadora, pero que creo personalmente, será más común de encontrar y utilizar en 
un  futuro no muy  lejano, ya que en el ámbito empresarial y con el uso de  sistemas 
basados en  las tecnologías de  la  información, se antoja muy  interesante y sobre todo 
útil. 
 
Por  lo  demás,  y  a  modo  de  resumen  y  de  finalización  de  este  apartado, 
comentar que como  todo proyecto que se empieza y que se acaba,  tiene unas  fases 
más complicadas y otras más fáciles, pero que con esfuerzo y tesón se puede  llevar a 
cabo  y,  sobre  todo,  me  quedo  con  algo  muy  importante  de  este  trabajo,  y  es  lo 
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En primer lugar le damos la bienvenida al software IT Governance Solver v. 1.0. Con 
esta aplicación podrá gestionar y resolver todas las cuestiones referentes al Gobierno 
de TI mediante una interfaz sencilla e intuitiva, que tiene como base la metodología 
COBIT 4.1. 
 
Mediante este manual se pretende que el uso de este software sea lo más efectivo 
posible, además de servir como guía para todas aquellas cuestiones que se puedan 
plantear durante su utilización. 
  




Requisitos de funcionamiento 
 
Para que IT Governance Solver v. 1.0 pueda funcionar correctamente, es necesario el 
siguiente entorno de ejecución: 
 
 PC compatible con Microsoft Windows. 
 
 Sistemas Operativos soportados: 
o Microsoft Windows XP - 32 bits. 
(En cualquiera de sus versiones disponibles). 
o Microsoft Windows XP - 64 bits. 
(En cualquiera de sus versiones disponibles). 
o Microsoft Windows Vista - 32 bits. 
(En cualquiera de sus versiones disponibles). 
o Microsoft Windows Vista - 64 bits. 
(En cualquiera de sus versiones disponibles). 
o Microsoft Windows 7 - 32 bits. 
(En cualquiera de sus versiones disponibles). 
o Microsoft Windows 7 - 64 bits. 
(En cualquiera de sus versiones disponibles). 
 
 Bases de Datos soportadas: 
o Oracle Database 10g – con SQL Plus. 
(En cualquiera de sus versiones disponibles). 
o Oracle Database 11g – con SQL Plus. 
(En cualquiera de sus versiones disponibles). 
 
 Java Runtime Environment: 
o JAVA JRE. 
(En cualquiera de sus versiones disponibles). 
 
 Compresor/Descompresor de ficheros en formato Zip. 
 
 Visor de documentos en PDF. 
 
 Visor de texto plano. 
 
 Navegador de Internet compatible con HTML. 
(En cualquiera de sus versiones disponibles). 
 
Se permite la instalación y el uso de cualquier otro software siempre y cuando no 
interfiera en el funcionamiento correcto del sistema operativo, de la base de datos, y 
del entorno de ejecución de JAVA. 






La instalación de IT Governance Solver v. 1.0 se realiza de forma muy sencilla, y consta 
de dos pasos, que deben ser realizados una vez que el sistema dispone de los 
requisitos de funcionamiento: 
 
1. Descompresión del contenido del fichero comprimido IT Governance Solver v. 
1.0.zip a una ubicación cualquiera desde donde se quiera ejecutar el 
programa. Se recomienda descomprimir el fichero en el Escritorio de 
Windows, a fin de que sea más sencilla su ejecución. Dicho fichero comprimido 
contiene un acceso directo llamado IT Governance Solver v. 1.0, una carpeta 













                                                        
  




2. Una vez descomprimido todo el contenido, hay que abrir la carpeta Scripts, e 
introducir en la BBDD del sistema –por ejemplo mediante SQL Plus-, los scripts 
de la BBDD de la siguiente forma: 
 
a. Primero se introduce el script script_tablas.sql, que es el encargado de 
borrar las tablas del programa en la BBDD en el caso de que ya 
existieran, y de crearlas para posteriormente introducir los datos 
iniciales del programa. 
 
b. Por último, se introduce el script_insert.sql, que contiene todos los 














Una vez realizados estos pasos el programa queda totalmente instalado en el sistema. 
  




Ficheros de configuración 
 
Una vez instalado IT Governance Solver v. 1.0, la configuración de los parámetros del 
programa se encuentra almacenada en la carpeta ficheros, dentro del directorio raíz 
de IT Governance Solver v. 1.0, y su contenido es el siguiente: 
 
- Fichero ficheroConfiguracionParametrosSW.txt: Este fichero incluye la 
configuración de los parámetros de la interfaz del programa que se pueden 
modificar. Se puede configurar también desde la interfaz del programa. A 















o Primera línea: Contiene el número de problemas que se muestran tras una 
búsqueda en el modo usuario del programa. 
 
o Segunda línea: Contiene el número de assessments que se muestran en 
una ventana en el modo usuario. 
 
o Tercera línea: Contiene el tamaño de la letra de la barra de menús del 
programa, en puntos. 
 
o Cuarta línea: Contiene el idioma de toda la interfaz del programa. English 
para inglés, y Spanish para español. El lenguaje español no está 
implementado de forma completa. 
 
o Quinta línea: Contiene el código del color de la barra de menús del 
programa, en formato RGB. 
 
  




IMPORTANTE: Si el fichero ficheroConfiguracionParametrosSW.txt no está creado 
inicialmente, el programa lo crea con unos valores por defecto que a continuación se detallan: 
o Primera línea: 4 
 
o Segunda línea: 3 
 
o Tercera línea: 18 
 
o Cuarta línea: English 
 
o Quinta línea: -1118482 




- Fichero ficheroConfiguracionBaseDatos.txt: Este fichero incluye la configuración 
de la base de datos de Oracle con la que se conecta el programa. El contenido del 
mismo está cifrado por motivos de seguridad y sólo se debe modificar desde la 
administración de IT Governance Solver v. 1.0 –que se detallará posteriormente-. 

















o Primera línea: Contiene el host al que se conecta el programa. Es decir, la 
dirección lógica donde está almacenada la base de datos. 
 
o Segunda línea: Contiene el puerto de la base de datos a la que se conecta 
el programa. 
 
o Tercera línea: Contiene el nombre de la cadena de la base de datos a la 
que se conecta el programa. 
 
o Cuarta línea: Contiene el nombre de usuario de la base de datos a la que 
se conecta el programa. 
 
o Quinta línea: Contiene la contraseña de la base de datos a la que se 
conecta el programa. 




IMPORTANTE: Si el fichero ficheroConfiguracionBaseDatos.txt no está creado inicialmente, el 
programa lo crea con unos valores por defecto que a continuación se detallan: 
o Primera línea: localhost 
(Contenido cifrado). 
 
o Segunda línea: 1521 
(Contenido cifrado). 
 
o Tercera línea: orcl 
(Contenido cifrado). 
 
o Cuarta línea: system 
(Contenido cifrado). 
 








- Fichero ficheroPasswordAdministrador.txt: Este fichero incluye contraseña del 
usuario administrador del programa. El contenido del mismo está cifrado por 
motivos de seguridad y sólo se debe modificar desde la administración de IT 
Governance Solver v. 1.0 –que se detallará posteriormente-. No obstante se 

















o Primera línea: Contiene la contraseña del usuario administrador del 
programa. 
 
IMPORTANTE: Si el fichero ficheroPasswordAdministrador.txt no está creado inicialmente, el 
programa lo crea con un valor por defecto que a continuación se detalla: 
o Primera línea: password 
(Contenido cifrado). 
  




Tipos de usuarios 
 
IT Governance Solver v. 1.0, tiene dos tipos de usuarios con perfiles bien 
diferenciados: 
 
- Usuario: Este tipo de perfil de usuario permite la interacción con el programa sin la 
modificación de los datos contenidos en la BBDD. Sí se pueden cambiar las 
preferencias visuales de la interfaz del programa. En concreto tiene acceso a las 
siguientes funciones: 
 
o Metodología COBIT 4.1: 
 Búsqueda de problemas y solución de los mismos mediante la 
metodología COBIT 4.1. 
 Realización de tests de evaluación. 
 Consulta de procesos COBIT 4.1 a través de dominios COBIT 4.1. 
 
o Opciones de la interfaz gráfica: 
(Contenidas en el ficheroConfiguracionParametrosSW.txt). 
 Modificación del idioma de la interfaz gráfica del programa –
disponible en inglés y en español (este último no está 
implementado de forma completa en esta versión)-. 
 Modificación del número de problemas mostrados por ventana al 
realizar la búsqueda de problemas. 
 Modificación del número de evaluaciones mostradas por ventana 
al realizar un test de evaluación. 
 Modificación del tamaño de las letras de la barra de menú 
superior –en puntos-. 
 Modificación del color de la barra de menú superior –en formato 
RGB-. 
 Aplicar los valores por defecto. 
 
o Guardar una solución: 
 En formato txt, PDF, y HTML. 
 
o Impresión de una solución. 
 
o Ayuda: 
 Manual del usuario en idioma español o inglés (no disponible este 
último en esta versión) –en formato PDF-. 
 Información sobre el programa. 
  




- Administrador: Este tipo de perfil de usuario permite la interacción con el 
programa y la modificación de los datos contenidos en la Base de Datos (BBDD), 
así como de dos de los tres ficheros de configuración que maneja el software. Se 
requiere de una contraseña para entrar en el modo administrador. En concreto el 
perfil tiene acceso a las siguientes funciones, además de las del perfil Usuario: 
 
o Opciones de la BBDD: 
(Contenidas y cifradas en el ficheroConfiguracionBaseDatos.txt). 
 Modificación del host de la BBDD. 
 Modificación del puerto de la BBDD. 
 Modificación de la cadena de la BBDD. 
 Modificación del usuario de la BBDD. 
 Modificación de la contraseña de la BBDD. 
 
o Modificación de la contraseña del usuario administrador. 
(Contenida y cifrada en el ficheroPasswordAdministrador.txt). 
 
o Modificación de la información relacionada con los problemas de la 
BBDD: 
 Añadir información: 
 Añadir problemas. 
 Añadir palabras. 
 Añadir sinónimos. 
 Eliminar información: 
 Eliminar problemas. 
 Eliminar palabras. 
 Eliminar sinónimos. 
 Actualizar información: 
 Modificar información: 
o Modificar los nombres de los problemas. 
o Modificar los nombres de las palabras. 
o Modificar los nombres de los sinónimos. 
 Relacionar información: 
o Relacionar/des-relacionar problemas con procesos 
COBIT 4.1. 
o Relacionar/des-relacionar palabras con 
problemas. 
o Relacionar/des-relacionar palabras con sinónimos. 
  




o Modificación de la información relacionada con los tests de evaluación 
de la BBDD: 
 Añadir información: 
 Añadir test de evaluación. 
 Eliminar información: 
 Eliminar test de evaluación. 
 Actualizar información: 
 Modificar información: 
o Modificar los nombres de los tests de evaluación. 
 Relacionar información: 
o Relacionar/des-relacionar tests de evaluación con 
procesos COBIT 4.1. 
 
o Modificación de la información relacionada con COBIT 4.1: 
 Añadir información: 
 Añadir dominios. 
 Añadir procesos. 
 Añadir objetivos de control. 
 Añadir objetivos TI. 
 Añadir objetivos de negocio. 
 Añadir metas. 
 Añadir métricas. 
 Añadir acciones. 
 Añadir modelos de madurez. 
 Eliminar información: 
 Eliminar dominios. 
 Eliminar procesos. 
 Eliminar objetivos de control. 
 Eliminar objetivos TI. 
 Eliminar objetivos de negocio. 
 Eliminar metas. 
 Eliminar métricas. 
 Eliminar acciones. 
 Eliminar modelos de madurez. 
 Actualizar información: 
 Modificar información: 
o Modificar los nombres de los dominios. 
o Modificar los nombres de los procesos. 
o Modificar los nombres de los objetivos de control. 
o Modificar los nombres de los objetivos TI. 
o Modificar los nombres de los objetivos de negocio. 
o Modificar los nombres de los metas. 
o Modificar los nombres de las métricas. 
o Modificar los nombres de los acciones. 




o Modificar los nombres de los modelos de 
madurez. 
 Relacionar información: 
o Relacionar/des-relacionar dominios con procesos. 
o Relacionar/des-relacionar procesos con objetivos 
de control. 
o Relacionar/des-relacionar objetivos de control con 
objetivos TI. 
o Relacionar/des-relacionar objetivos TI con 
objetivos de negocio. 
o Relacionar/des-relacionar metas con métricas. 
o Relacionar/des-relacionar métricas con objetivos 
de control. 
o Relacionar/des-relacionar acciones con objetivos 
de control. 








Interfaz gráfica y primeros pasos 
 
Una vez instalado IT Governance Solver v. 1.0, basta hacer doble clic en el acceso 
directo del programa (IT Governance Solver v. 1.0) para ejecutarlo. Llegados a este 
punto, se mostrará la pantalla principal. 
 
















Como se puede apreciar en la ilustración anterior, la interfaz gráfica consta de los 
siguientes elementos: 
- Barra de título con el nombre del programa, así como los botones de minimizar y 
de cerrar. 
- Barra de herramientas superior que contiene el acceso directo a las 
funcionalidades principales del programa. 
o Menú File: 
 Save as…: Permite guardar una solución en los formatos TXT, 
HTML, y PDF.  
 Print: Permite imprimir como demostración, la primera página de 
una solución. 














o Menú Menu: 
 Main: Muestra la pantalla principal del programa. 
 User: Permite el acceso a las diferentes funcionalidades del perfil 
usuario. 
 Administrator: Permite el acceso previo login con password, a las 
diferentes funcionalidades del perfil administrador. 
 
o Menú Options: 
 Language: Permite el cambio de idioma de la interfaz gráfica del 
programa a inglés o español, no estando este último 
implementado de forma completa en esta versión. 
 Preferences: Permite la modificación de los siguientes parámetros 
de la interfaz gráfica: 
 Modificación del número de problemas mostrados al 
realizar la búsqueda de problemas. 
 Modificación del número de evaluaciones mostradas al 
realizar un test de evaluación. 
 Modificación del tamaño de las letras de la barra de menú 
superior –en píxeles-. 
 Modificación del color de la barra de menú superior –en 
formato RGB-. 
o Menú Help: 
 User guide: Manual del usuario en idioma inglés –en formato PDF- 
y no disponible en esta versión. 
 About: Información sobre el programa. 
 
- Un panel principal en el que se mostrará el contenido del programa, a excepción 
de la solución que será visualizada en una ventana aparte. 
  




La pantalla principal 
 
La pantalla principal es la primera pantalla que se muestra tras ejecutar el programa, y permite 
el acceso a todas las funcionalidades del programa. 
 
Para utilizar el programa correctamente, primero se deben introducir los parámetros correctos 
de conexión de la base de datos de Oracle a la que se conectará. De lo contrario, el programa 

















Salvo en el caso de que los parámetros por defecto del fichero de configuración de la Base de 
Datos sean exactamente los correctos, habrá que introducirlos la primera vez que se quiera 
utilizar el programa, o si se realiza cualquier cambio en la configuración del acceso a la base de 
datos. Para ello, desde la ventana principal del programa, hacemos clic en el botón 
“Administrator”.  
  




Se mostrará una nueva ventana que permite el cambio: 
 
Como es la primera vez que se ejecuta el programa, como password hay que teclear password 
en el cuadro de texto, y a continuación hacer clic en el botón “Accept”. 
  




Se mostrará la siguiente ventana, donde se podrá configurar el acceso a la Base de Datos de 
Oracle con la que se conecta el programa: 
 
 
Explicación de los campos a insertar: 
- Host: Hace referencia a la ubicación donde está instalada la base de datos. Por 
ejemplo, si está instalada en el equipo desde el que se utiliza el programa, su valor 
será localhost. En otro caso, se debe rellenar con la dirección IP o el nombre lógico 
del equipo donde esté instalada la base de datos. 
- Port: Hace referencia al puerto desde el cual se accede a la base de datos. 
- DB: Indica el nombre de la base de datos a la que se conectará el programa. 
- User Name: Indica el nombre de usuario de la base de datos. 
- Password: Indica la contraseña de la base de datos. 
  




Una vez insertados todos los valores de forma correcta, se mostrará una ventana indicando 
que se ha podido establecer la conexión: 
 
Hacemos clic en “Accept” y ya está el programa preparado para funcionar de forma 
correcta. 
  




En caso contrario, mediante otra ventana se indicará que no se ha podido establecer la 










El perfil usuario 
 
Desde el perfil usuario del programa se pueden realizar las siguientes operaciones: 
o Metodología COBIT 4.1: 
 Búsqueda de problemas y solución de los mismos mediante la 
metodología COBIT 4.1. 
 Realización de tests de evaluación. 
 Consulta de procesos COBIT 4.1 a través de dominios COBIT 4.1. 
  




Búsqueda de problemas y solución de los mismos mediante la 
metodología COBIT 4.1 
 
Para buscar un determinado problema o varios, hay que seguir los siguientes pasos: 
1º En la pantalla principal del programa, hacer clic en el botón “User”. 
2º Hacer clic en el botón “Look up problems”. 
3º Introducir el problema a buscar en el cuadro de texto. 
 
4º Hacer clic en el botón “Accept”. 
  




5º Si hay problemas encontrados se mostrará un listado de problemas, pudiendo elegir uno de 
ellos para que se muestre su solución en una nueva ventana, o la posibilidad de realizar una 
nueva búsqueda. Una vez elegido el problema, hacer clic en el botón “Next >”. 
 
  




6º Aparece una nueva ventana, en la que se muestra la solución del problema siempre que 
exista, basada en los procesos de COBIT 4.1 que se han de realizar para resolverlo. 
 
Además, mediante el menú “File” situado en la parte superior de la ventana de la solución, 
ésta puede ser almacenada en un fichero de texto plano (txt), en un fichero en formato HTML, 
o en un fichero en formato PDF. 
El programa ofrece también la posibilidad de imprimir como demostración, la primera página 
de la solución que se muestra por pantalla, también mediante el menú “File” situado en la 
parte superior de la ventana de la solución. 
  




Haciendo clic en el icono de interrogación de la parte izquierda de esta ventana, el usuario 








7º Además, el programa ofrece la posibilidad de seleccionar otros problemas del listado de 
problemas encontrados anteriormente tras la introducción del problema por parte del usuario, 








Realización de test de evaluación 
 
Para realizar los tests de evaluación, hay que seguir los siguientes pasos: 
1º En la pantalla principal del programa, hacer clic en el botón “User”. 
2º Hacer clic en el botón “Do assessments tests”. 
3º A continuación se mostrará una nueva ventana donde comenzarán los tests de evaluación. 
El usuario debe responder a cada test con el valor “Yes” o “No” para poder seguir avanzando 
mediante el botón “Next >” hasta llegar a una ventana con los resultados de los tests de 
evaluación. En cualquier momento se pueden comenzar de nuevo los tests de evaluación 
mediante el botón “< Start tests again”. 
 
Durante la realización de los tests de evaluación el usuario puede visualizar en la parte 
superior de la ventana del programa, el número de ventanas que restan de tests de 
evaluación, y la ventana actual en la que se encuentra de tests de evaluación. En el caso del 
ejemplo está situado en la ventana de tests de evaluación número 1, de las 6 totales que 
contienen tests de evaluación. 
  




4º Al finalizar el test de evaluación, se mostrará una nueva ventana con los resultados 
obtenidos, en base a los procesos de COBIT 4.1 que están relacionados con el test. 
 
5º Seleccionando cualquiera de los procesos mostrados en la ventana anterior y haciendo clic 
en “Next >”, se mostrará toda su información en una nueva ventana idéntica a la de la solución 
en la rama de consulta de los problemas, pudiendo también almacenar la solución en formato 
txt, PDF, y HTML, así como imprimir la primera página de la misma como demostración. 
Además, en otra ventana, el programa permite seleccionar otros procesos que han sido 
también evaluados, y los problemas relacionados con el proceso seleccionado anteriormente 
en los resultados de la evaluación, o navegar hasta la pantalla principal. 










Consulta de procesos COBIT 4.1 a través de dominios COBIT 4.1 
 
Para realizar esta consulta, hay que seguir los siguientes pasos: 
1º En la pantalla principal del programa, hacer clic en el botón “User”. 
2º Hacer clic en el botón “Choose by COBIT domain”. 
3º Se mostrará una ventana en la que aparecerán todos los dominios de COBIT 4.1. 
 
  




4º Seleccionamos un dominio y hacemos clic en “Next >”.  Se muestra una nueva ventana con 
todos los procesos COBIT 4.1 correspondientes al dominio seleccionado. 
 
5º Seleccionamos un proceso y hacemos clic en “Next >”. Se mostrará toda su información en 
una nueva ventana idéntica a la de la solución en la rama de consulta de los problemas, 
pudiendo también almacenar la solución en formato txt, PDF, y HTML, así como imprimir la 
primera página de la misma como demostración. Además, en otra ventana, el programa 
permite seleccionar otros dominios junto con sus procesos asociados, y los problemas 
relacionados con el proceso seleccionado anteriormente, o navegar hasta la pantalla principal. 










Opciones de la interfaz gráfica: 
 
Mediante estas opciones podemos cambiar la apariencia de la interfaz gráfica, así 
como el idioma de la misma. 
 
Modificación del idioma: 
 
1º Para cambiar el idioma, desde cualquier ventana del programa, excepto la ventana 
de la solución, hacemos clic en el menú “Options” -> “Language” de la barra de 
herramientas superior. 
 
2º A continuación seleccionamos el idioma inglés –por defecto-, o español (no 
implementado de forma completa en esta versión). Aparecerá una ventana emergente 









Modificación de la apariencia de la interfaz gráfica: 
 
1º Para cambiar la apariencia de la interfaz gráfica, desde cualquier ventana del 
programa, excepto la ventana de la solución, hacemos clic en el menú “Options” -> 
“Preferences” de la barra de herramientas superior. 
 





 Change number of problems and related problems shown in solution: 
Modificación del número de problemas mostrados por ventana al realizar la 
búsqueda de problemas. Intervalo permitido [0, número de problemas insertados 
en la Base de Datos]. 
 Change number of assessments shown per Windows in tests branch: 
Modificación del número de evaluaciones mostradas por ventana al realizar tests 
de evaluación. Intervalo permitido [0, número de tests de evaluación insertados en 
la Base de Datos]. 
 Change letter size of menú bar: Modificación del tamaño de las letras de la barra 
de menú superior –en puntos-. 
 Change color of menú bar: Modificación del color de la barra de menú superior –
en formato RGB-. 




 Change by default values (desplazando la barra lateral de desplazamiento hacia 
abajo): Aplicar los valores por defecto. 
Para modificar cualquiera de estos parámetros basta con hacer clic en su correspondiente 
botón “Accept”. Si todo ha ido bien aparecerá una ventana emergente confirmando el cambio. 
En caso contrario, otra ventana emergente informará de que no se ha podido realizar éste. 
  






- Manual del usuario en idioma español o inglés (no disponible este último en esta 
versión) –en formato PDF-. 
- Información sobre el programa. 
 
Manual del usuario: 
 
- 1º Para acceder al manual del usuario, desde cualquier ventana del programa, 
excepto la ventana de la solución, hacemos clic en el menú “Help” -> “User guide” 
de la barra de herramientas superior. 
 
- 2º Aparecerá un documento en PDF con el manual en el idioma en el que se esté 
mostrando el programa. El manual en idioma inglés no está disponible en esta 
versión. 
 
Información sobre el programa: 
 
- 1º Para acceder a la información sobre el programa, desde cualquier ventana, 
excepto la ventana de la solución, hacemos clic en el menú “Help” -> “About” de la 
barra de herramientas superior. 









El perfil administrador 
 
Desde el perfil de administrador del programa se pueden realizar las siguientes operaciones: 
o Opciones de la BBDD: 
(Contenidas y cifradas en el ficheroConfiguracionBaseDatos.txt). 
 Modificación del host de la BBDD. 
 Modificación del puerto de la BBDD. 
 Modificación de la cadena de la BBDD. 
 Modificación del usuario de la BBDD. 
 Modificación de la contraseña de la BBDD. 
 
o Modificación de la contraseña del usuario administrador. 
(Contenida y cifrada en el ficheroPasswordAdministrador.txt). 
 
o Modificación de la información relacionada con los problemas de la 
BBDD: 
 Añadir información: 
 Añadir problemas. 
 Añadir palabras. 
 Añadir sinónimos. 
 Eliminar información: 
 Eliminar problemas. 
 Eliminar palabras. 
 Eliminar sinónimos. 
 Actualizar información: 
 Modificar información: 
o Modificar los nombres de los problemas. 
o Modificar los nombres de las palabras. 
o Modificar los nombres de los sinónimos. 
 Relacionar información: 
o Relacionar/des-relacionar problemas con procesos 
COBIT 4.1. 
o Relacionar/des-relacionar palabras con 
problemas. 
o Relacionar/des-relacionar palabras con sinónimos. 
  




o Modificación de la información relacionada con el test de evaluación de 
la BBDD: 
 Añadir información: 
 Añadir test de evaluación. 
 Eliminar información: 
 Eliminar test de evaluación. 
 Actualizar información: 
 Modificar información: 
o Modificar los nombres de los tests de evaluación. 
 Relacionar información: 
o Relacionar/des-relacionar tests de evaluación con 
procesos COBIT 4.1. 
 
o Modificación de la información relacionada con COBIT 4.1: 
 Añadir información: 
 Añadir dominios. 
 Añadir procesos. 
 Añadir objetivos de control. 
 Añadir objetivos TI. 
 Añadir objetivos de negocio. 
 Añadir metas. 
 Añadir métricas. 
 Añadir acciones. 
 Añadir modelos de madurez. 
 Eliminar información: 
 Eliminar dominios. 
 Eliminar procesos. 
 Eliminar objetivos de control. 
 Eliminar objetivos TI. 
 Eliminar objetivos de negocio. 
 Eliminar metas. 
 Eliminar métricas. 
 Eliminar acciones. 
 Eliminar modelos de madurez. 
 Actualizar información: 
 Modificar información: 
o Modificar los nombres de los dominios. 
o Modificar los nombres de los procesos. 
o Modificar los nombres de los objetivos de control. 
o Modificar los nombres de los objetivos TI. 
o Modificar los nombres de los objetivos de negocio. 
o Modificar los nombres de los metas. 
o Modificar los nombres de las métricas. 
o Modificar los nombres de los acciones. 




o Modificar los nombres de los modelos de 
madurez. 
 Relacionar información: 
o Relacionar/des-relacionar dominios con procesos. 
o Relacionar/des-relacionar procesos con objetivos 
de control. 
o Relacionar/des-relacionar objetivos de control con 
objetivos TI. 
o Relacionar/des-relacionar objetivos TI con 
objetivos de negocio. 
o Relacionar/des-relacionar metas con métricas. 
o Relacionar/des-relacionar métricas con objetivos 
de control. 
o Relacionar/des-relacionar acciones con objetivos 
de control. 
o Relacionar/des-relacionar modelos de madurez 
con procesos. 
  




Opciones de la BBDD: 
 
(Contenidas y cifradas en el ficheroConfiguracionBaseDatos.txt). 
 
Mediante estas opciones se pueden configurar todos los parámetros de conexión con la Base 
de Datos. Pasos: 
1º En la pantalla principal del programa, hacer clic en el botón “Administrator”. 
2º En la nueva ventana que aparece, introducir el password de usuario administrador (por 
defecto password), y hacer clic en “Accept”. 
3º Se mostrará una ventana. Hacer clic en “Configure database parameters”. 
4º En la nueva ventana que aparece, se podrá configurar el acceso a la base de datos de Oracle 










Explicación de los campos a insertar: 
- Host: Hace referencia a la ubicación donde está instalada la base de datos. Por 
ejemplo, si está instalada en el equipo desde el que se utiliza el programa, su valor 
será localhost. En otro caso, se debe rellenar con la dirección IP o el nombre lógico 
del equipo donde esté instalada la base de datos. 
- Port: Hace referencia al puerto desde el cual se accede a la base de datos. 
- DB: Indica el nombre de la base de datos a la que se conectará el programa. 
- User Name: Indica el nombre de usuario de la base de datos. 
- Password: Indica la contraseña de la base de datos. 
Una vez insertados todos los campos, hacer clic en “Accept”. Si la conexión es correcta, 
aparecerá una nueva ventana emergente informando que se ha podido establecer la conexión 
con la Base de Datos, y aparecerá la ventana anterior con todas las opciones disponibles del 
usuario administrador. En caso contrario, aparecerá una ventana emergente informando de 
que no se ha podido establecer la conexión con la Base de Datos, y se le pedirá al usuario 
administrador que compruebe los parámetros de conexión. 
 
Modificación de la contraseña del usuario administrador: 
 
(Contenida y cifrada en el ficheroPasswordAdministrador.txt). 
 
Mediante esta opción se permite el cambio de la contraseña del usuario administrador. Pasos: 
1º En la pantalla principal del programa, hacer clic en el botón “Administrator”. 
2º En la nueva ventana que aparece, introducir el password de usuario administrador (por 
defecto password), y hacer clic en “Accept”. 
3º Se mostrará una ventana. Hacer clic en “Change administrator password”. 
  




4º En la nueva ventana que aparece, se podrá configurar el acceso a la base de datos de Oracle 
con la que se conecta el programa: 
 
5º Se debe insertar primero el  la contraseña antogua en el campo “Insert old password”, y la 
nueva contraseña, en los campos “Insert new password” y “Reinsert new password”. 
6º Hacer clic en “Accept”, y si todo es correcto se mostrará una nueva ventana emergente 
informando de que se ha cambiado correctamente la contraseña, y aparecerá la ventana 
anterior con todas las opciones disponibles del usuario administrador. Si hay algún error, se 
mostrará una ventana emergente informando. 
  








Mediante esta opción el programa permite añadir nuevos problemas, palabras, y sinónimos a 
la Base de Datos. Pasos: 
1º En la pantalla principal del programa, hacer clic en el botón “Administrator”. 
2º En la nueva ventana que aparece, introducir el password de usuario administrador (por 
defecto password), y hacer clic en “Accept”. 
3º Se mostrará una ventana. Hacer clic en “Configure problems information”. 
4º En la nueva ventana que aparece, hacer clic en “Add information”. 
5º Se mostrará una nueva ventana, donde se podrán añadir problemas, palabras separadas por 
espacios, y sinónimos separados por espacios. Una vez escritos, para añadirlos basta con hacer 
clic en el botón “Accept” de cada apartado. 
- Add problem: Añadir problema. 
- Add words (separated by space): Añadir palabras separadas por espacios. 
- Add synonyms (separated by space): Añadir sinónimos separados por espacios. 
 






Mediante esta opción el programa permite eliminar nuevos problemas, palabras, y sinónimos 
de la Base de Datos. Pasos: 
1º En la pantalla principal del programa, hacer clic en el botón “Administrator”. 
2º En la nueva ventana que aparece, introducir el password de usuario administrador (por 
defecto password), y hacer clic en “Accept”. 
3º Se mostrará una ventana. Hacer clic en “Configure problems information”. 
4º En la nueva ventana que aparece, hacer clic en “Delete information”. 
5º Se mostrará una nueva ventana, donde se podrán eliminar problemas, palabras, y 
sinónimos. Se pueden seleccionar todos los problemas, palabras o sinónimos, haciendo clic en 
“Select all”, o seleccionar manualmente. Para eliminar, basta con hacer clic en “Accept”. 
 
- Delete problems: Eliminar problemas. 
- Delete words: Eliminar palabras. 
- Delete synonyms: Eliminar sinónimos. 
 
 







Mediante esta opción el programa permite modificar los nombres de los problemas, palabras, 
y sinónimos de la Base de Datos. Pasos: 
1º En la pantalla principal del programa, hacer clic en el botón “Administrator”. 
2º En la nueva ventana que aparece, introducir el password de usuario administrador (por 
defecto password), y hacer clic en “Accept”. 
3º Se mostrará una ventana. Hacer clic en “Configure problems information”. 
4º En la nueva ventana que aparece, hacer clic en “Update information”. 
5º En la nueva ventana que aparece, hacer clic en “Change names”. 
  




6º Se mostrará una nueva ventana, donde se podrá modificar los nombres de los problemas, 
palabras, y sinónimos. Se selecciona la información a la que se le quiera cambiar el nombre de 
los menús desplegables. Se escribe el nuevo nombre en el cuadro de texto correspondiente, y 
por último se hace clic en “Accept”. 
 
- Insert new problema name: Modifica el nombre de un problema. 
- Insert new word name: Modifica el nombre de un problema. 






Mediante esta opción el programa permite relacionar los problemas, procesos, palabras, y 
sinónimos de la Base de Datos. Pasos: 
1º En la pantalla principal del programa, hacer clic en el botón “Administrator”. 
2º En la nueva ventana que aparece, introducir el password de usuario administrador (por 
defecto password), y hacer clic en “Accept”. 
3º Se mostrará una ventana. Hacer clic en “Configure problems information”. 




4º En la nueva ventana que aparece, hacer clic en “Update information”. 
5º En la nueva ventana que aparece, hacer clic en “Relate database problems tables”. 
6º Se mostrará una nueva ventana, donde se podrán realizar los siguientes cambios: 
 
- Problem – Process relationship: Relaciona/des-relaciona un problema con un 
proceso COBIT 4.1. 
- Word – Problem relationship: Relaciona/des-relaciona una palabra con un 
problema. 
- Word – Synonym relationship: Relaciona/des-relaciona una palabra con un 
sinónimo. 
7º Hacer clic en “Create relationship” para crear una nueva relación, y en “Delete 
relationship” para eliminar una relación ya existente en la Base de Datos. 
 
  




Modificación de la información relacionada con los tests de evaluación 
de la BBDD: 
Añadir información: 
 
Mediante esta opción el programa permite añadir nuevos tests de evaluación a la Base de 
Datos. Pasos: 
1º En la pantalla principal del programa, hacer clic en el botón “Administrator”. 
2º En la nueva ventana que aparece, introducir el password de usuario administrador (por 
defecto password), y hacer clic en “Accept”. 
3º Se mostrará una ventana. Hacer clic en “Configure assessments information”. 
4º En la nueva ventana que aparece, hacer clic en “Add information”. 
5º Se mostrará una nueva ventana, donde se podrán añadir tests de evaluación. Una vez 
escritos, para añadirlos basta con hacer clic en el botón “Accept”. 










Mediante esta opción el programa permite eliminar tests de evaluación de la Base de Datos. 
Pasos: 
1º En la pantalla principal del programa, hacer clic en el botón “Administrator”. 
2º En la nueva ventana que aparece, introducir el password de usuario administrador (por 
defecto password), y hacer clic en “Accept”. 
3º Se mostrará una ventana. Hacer clic en “Configure assessments information”. 
4º En la nueva ventana que aparece, hacer clic en “Delete information”. 
5º Se mostrará una nueva ventana, donde se podrán eliminar tests de evaluación. Se pueden 
seleccionar todos los tests de evaluación, haciendo clic en “Select all”, o seleccionar 
manualmente. Para eliminar, basta con hacer clic en “Accept”. 











Mediante esta opción el programa permite modificar los nombres de los tests de evaluación 
de la Base de Datos. Pasos: 
1º En la pantalla principal del programa, hacer clic en el botón “Administrator”. 
2º En la nueva ventana que aparece, introducir el password de usuario administrador (por 
defecto password), y hacer clic en “Accept”. 
3º Se mostrará una ventana. Hacer clic en “Configure assessments information”. 
4º En la nueva ventana que aparece, hacer clic en “Update information”. 
5º En la nueva ventana que aparece, hacer clic en “Change names”. 
6º Se mostrará una nueva ventana, donde se podrán modificar los nombres de los tests de 
evaluación. Se selecciona la información a la que se le quiera cambiar el nombre del menú 
desplegable. Se escribe el nuevo nombre en el cuadro de texto correspondiente, y por último 
se hace clic en “Accept”. 
- Insert new assessment name: Modifica el nombre de un test de evaluación. 
 
 






Mediante esta opción el programa permite relacionar los tests devaluación y los procesos de la 
Base de Datos. Pasos: 
1º En la pantalla principal del programa, hacer clic en el botón “Administrator”. 
2º En la nueva ventana que aparece, introducir el password de usuario administrador (por 
defecto password), y hacer clic en “Accept”. 
3º Se mostrará una ventana. Hacer clic en “Configure assessments information”. 
4º En la nueva ventana que aparece, hacer clic en “Update information”. 
5º En la nueva ventana que aparece, hacer clic en “Relate database assessments tables”. 
6º Se mostrará una nueva ventana, donde se podrán realizar los siguientes cambios: 
 
- Assessment – Process relationship: Relaciona/des-relaciona un test de evaluación 
con un proceso COBIT 4.1. 
7º Hacer clic en “Create relationship” para crear una nueva relación, y en “Delete 
relationship” para eliminar una relación ya existente en la Base de Datos. 
 




Modificación de la información relacionada con COBIT 4.1: 
Añadir información: 
 
Mediante esta opción el programa permite añadir nuevos parámetros relacionados con COBIT 
4.1 a la Base de Datos. Pasos: 
1º En la pantalla principal del programa, hacer clic en el botón “Administrator”. 
2º En la nueva ventana que aparece, introducir el password de usuario administrador (por 
defecto password), y hacer clic en “Accept”. 
3º Se mostrará una ventana. Hacer clic en “Configure COBIT information”. 
4º En la nueva ventana que aparece, hacer clic en “Add information”. 
5º Se mostrará una nueva ventana, donde se podrán añadir nuevos parámetros relacionados 












Mediante esta opción el programa permite eliminar parámetros relacionados con COBIT 4.1 de 
la Base de Datos. Pasos: 
1º En la pantalla principal del programa, hacer clic en el botón “Administrator”. 
2º En la nueva ventana que aparece, introducir el password de usuario administrador (por 
defecto password), y hacer clic en “Accept”. 
3º Se mostrará una ventana. Hacer clic en “Configure COBIT information”. 
4º En la nueva ventana que aparece, hacer clic en “Delete information”. 
5º Se mostrará una nueva ventana, donde se podrán eliminar parámetros relacionados con 
COBIT 4.1. Se pueden seleccionar todos los parámetros de un apartado, haciendo clic en 













Mediante esta opción el programa permite modificar los nombres de los parámetros 
relacionados con COBIT 4.1 de la Base de Datos. Pasos: 
1º En la pantalla principal del programa, hacer clic en el botón “Administrator”. 
2º En la nueva ventana que aparece, introducir el password de usuario administrador (por 
defecto password), y hacer clic en “Accept”. 
3º Se mostrará una ventana. Hacer clic en “Configure COBIT information”. 
4º En la nueva ventana que aparece, hacer clic en “Update information”. 
5º En la nueva ventana que aparece, hacer clic en “Change names”. 
6º Se mostrará una nueva ventana, donde se podrán modificar los nombres de los parámetros 
relacionados con COBIT 4.1. Se selecciona la información a la que se le quiera cambiar el 
nombre del menú desplegable. Se escribe el nuevo nombre en el cuadro de texto 
correspondiente, y por último se hace clic en “Accept”. 
 
  






Mediante esta opción el programa permite relacionar los parámetros de COBIT 4.1 de la Base 
de Datos. Pasos: 
1º En la pantalla principal del programa, hacer clic en el botón “Administrator”. 
2º En la nueva ventana que aparece, introducir el password de usuario administrador (por 
defecto password), y hacer clic en “Accept”. 
3º Se mostrará una ventana. Hacer clic en “Configure COBIT information”. 
4º En la nueva ventana que aparece, hacer clic en “Update information”. 
5º En la nueva ventana que aparece, hacer clic en “Relate database COBIT tables”. 
6º Se mostrará una nueva ventana, donde se podrán relacionar los parámetros de COBIT 4.1. 
7º Hacer clic en “Create relationship” para crear una nueva relación, y en “Delete 
relationship” para eliminar una relación ya existente en la Base de Datos. 
 
  




Resolución de problemas 
 
- No se puede ejecutar el programa. -> Instalar el entorno de ejecución de Java. 
- No se puede conectar con la Base de Datos. -> Configurar la Base de Datos 
Oracle. 
- No se puede acceder al menú del usuario administrador. -> Eliminar el fichero 
que contiene la contraseña del usuario administrador, y volver a ejecutar de 
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